
ỦY BAN NHÂN DÂN 

QUẬN KIẾN AN 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 

Số:          /UBND-VP  

V/v tăng cường công tác bảo đảm          

an ninh, an toàn hệ thống thông tin  

Kiến An, ngày       tháng      năm 2024 

 

  

Kính gửi: 

 

 

 

- Cơ quan Quận ủy Kiến An; 

- MTTQVN và các tổ chức Chính trị - xã hội quận; 

- Các phòng, ban, ngành, đơn vị thuộc quận; 

- Công an quận Kiến An; 

- UBND các phường; 

- Các trường Mầm non, Tiểu học, THCS trên địa bàn quận. 

 

Trong thời gian vừa qua, Công an thành phố Hải Phòng đã liên tục phát hiện 

nhiều vụ việc mất an ninh, an toàn thông tin đối với hệ thống thông tin quan trọng 

của thành phố như: Vụ lộ nhiều tài khoản liên quan đến chính quyền điện tử Hải 

Phòng; vụ các đối tượng tấn công, xâm nhập trái phép Cổng thông tin điện tử thành 

phố (haiphong.gov.vn) và Hệ thống văn phòng điện tử (hpnet.vn) của các Sở, ban, 

ngành thành phố, đơn vị trên địa bàn để chèn liên kết quảng cáo trái pháp luật, điều 

hướng sang các Web quảng cáo cá độ, đánh bạc trực tuyến. 

Tình trạng trên là do các nguyên nhân sau: (1) Hệ thống công nghệ thông tin 

quan trọng chưa được đầu tư đồng bộ, tồn tại các điểm yếu về kỹ thuật, lỗ hổng bảo 

mật, nhiều máy tính của các đơn vị, địa phương bị lây nhiễm mã độc, đánh cắp tài 

khoản dẫn đến lộ, mất tài khoản đăng nhập, quản trị hệ thống; (2) Người đứng đầu 

một số cơ quan, đơn vị, địa phương chưa quan tâm chỉ đạo công tác bảo đảm an 

ninh, an toàn hệ thống thông tin; (3) Nhận thức của một bộ phận cán bộ công chức, 

viên chức về tầm quan trọng của công tác bảo đảm an toàn, an ninh mạng còn nhiều 

hạn chế. 

Để tăng cường công tác bảo đảm an toàn, an ninh thông tin đối với hệ thống 

thông tin quan trọng của địa phương, Ủy ban nhân dân quận có ý kiến chỉ đạo như 

sau: 

1. Trưởng các phòng, ban, ngành, đơn vị thuộc quận, Chủ tịch Ủy ban nhân 

dân các phường, các đơn vị được giao tài khoản sử dụng hệ thống Quản lý văn bản 

HPnet: thường xuyên đôn đốc cán bộ công chức, viên chức, người lao động thực 

hiện nghiêm túc Luật An ninh mạng, Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 

của Chính phủ quy định chi tiết một số điều của Luật An ninh mạng; Nghị định số 

13/2023/NĐ-CP ngày 17/4/2023 của Chính phủ về bảo vệ dữ liệu cá nhân; Công 

văn số 135/VP-KSTTHC ngày 23/4/2024, Công văn số 812/UBND-KSTTHC ngày 
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12/4/2022 và Thông báo số 34/TBATANMTP-KSTTHC của Ủy ban nhân dân thành 

phố về tăng cường công tác bảo đảm an toàn thông tin, an ninh mạng hệ thống thông 

tin trọng yếu, trong đó cụ thể hóa trách nhiệm của người đứng đầu, cá nhân trong 

công tác bảo đảm an toàn, an ninh mạng; thường xuyên kiểm tra, giám sát việc thực 

hiện các quy định về bảo vệ an ninh mạng, xử lý nghiêm các hành vi gây mất an 

ninh mạng, lộ, mất bí mật nhà nước, bí mật công tác, dữ liệu cá nhân trên không gian 

mạng. 

2. Phòng Tài chính và Kế hoạch chủ trì, phối hợp các phòng, ban, ngành thuộc 

quận, Ủy ban nhân dân các phường rà soát, đề xuất Chủ tịch Ủy ban nhân dân quận 

bố trí nguồn kinh phí đầu tư, phân bổ các nguồn kinh phí hợp pháp để nâng cấp, 

đồng bộ hệ thống thông tin quan trọng của địa phương bảo đảm các tiêu chuẩn, quy 

định, ưu tiên các sản phẩm, thiết bị mạng đã được kiểm tra, đánh giá bảo đảm an 

ninh thông tin, an ninh mạng. 

3. Phòng Nội vụ chủ trì, đề xuất Ủy ban nhân dân quận cử cán bộ công chức, 

viên chức, người lao động thuộc các phòng, ban, ngành thuộc quận, Ủy ban nhân 

dân các phường tham gia các lớp tập huấn, bồi dưỡng, nâng cao kiến thức, kỹ năng 

bảo đảm an toàn, an ninh thông tin, bảo vệ an ninh mạng, bảo vệ bí mật nhà nước 

trên không gian mạng. 

4. Phòng Văn hóa - Thông tin quận phối hợp Công an quận thường xuyên cảnh 

báo đối với các phòng, ban, ngành, đơn vị thuộc quận, Ủy ban nhân dân các phường 

về những phương thức, thủ đoạn tấn công mạng mới của tội phạm mạng, tội phạm 

công nghệ cao, không để xảy ra tình trạng lộ, mất bí mật nhà nước, bí mật công tác, 

dữ liệu cá nhân quan trọng trên địa bàn. 

5. Công an quận tiếp tục triển khai đồng bộ các biện pháp công tác, nắm chắc 

tình hình, chủ động phòng ngừa, đấu tranh ngăn chặn, vô hiệu hóa các hoạt động 

xâm phạm an ninh mạng, an toàn, an ninh thông tin đối với hệ thống thông tin quan 

trọng của địa phương. 

Yêu cầu các đơn vị nghiêm túc triển khai thực hiện./. 

 
Nơi nhận: 
- Như trên; 

- Chủ tịch, các PCT UBND quận; 

- Lưu: VT. 

TM. ỦY BAN NHÂN DÂN  

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 
Nguyễn Phong Doanh 
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