
TÀI LIỆU 
TUYÊN TRUYỀN

Một số biện pháp bảo đảm an ninh mạng, an toàn 
thông tin, phòng chống tội phạm trên mạng Internet

2023

Hotline: 0692785415

Số 3 Lê Đại Hành, Minh Khai, Hồng Bàng, Hải Phòng

https://www.facebook.com/ANNINHMANGHP



(Gồm 7 chương 43 điều, có hiệu lực thi hành từ ngày 01/01/2019)

Quy định hoạt động bảo vệ an ninh quốc gia và bảo đảm trật tự, an toàn xã hội trên 
không gian mạng; trách nhiệm của cơ quan, tổ chức, cá nhân có liên quan

CÁC HÀNH VI BỊ NGHIÊM CẤM VỀ AN NINH MẠNG
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- Đăng tải, phát tán thông tin trên không gian mạng có 
nội dung tuyên truyền chống Nhà nước Cộng hòa xã 
hội chủ nghĩa Việt Nam; kích động gây bạo loạn, phá rối 
an ninh, gây rối trật tự công cộng; làm nhục, vu khống 
thông tin trên không gian mạng có nội dung xâm phạm 
trật tự quản lý kinh tế.

- Đưa thông tin sai sự thật gây hoang mang trong nhân 
dân, gây thiệt hại cho hoạt động kinh tế - xã hội, gây 
khó khăn cho hoạt động của cơ quan Nhà nước hoặc 
người thi hành công vụ, xâm phạm quyền và lợi ích hợp 
pháp của cơ quan, tổ chức, cá nhân khác.

- Tổ chức, hoạt động, câu kết, xúi giục, mua chuộc, lừa 
gạt, lôi kéo, đào tạo, huấn luyện người chống Nhà nước; 
xuyên tạc lịch sử, phủ nhận thành tựu cách mạng, phá 
hoại khối đại đoàn kết toàn dân tộc, xúc phạm tôn giáo, 
phân biệt đối xử về giới, phân biệt chủng tộc.

- Sản xuất, đưa vào sử dụng công cụ, phương tiện, phần 
mềm hoặc có hành vi cản trở, gây rối loạn hoạt động 
của mạng viễn thông, mạng Internet...; xâm nhập trái 
phép; phát tán chương trình tin học gây hại cho hoạt 
động của mạng viễn thông, mạng máy tính, hệ thống 
thông tin, hệ thống xử lý và điều khiển thông tin, cơ sở 
dữ liệu, phương tiện điện tử của người khác.

- Chống lại hoặc cản trở hoạt động của lực lượng bảo vệ 
an ninh mạng; tấn công, vô hiệu hóa trái pháp luật làm 
mất tác dụng biện pháp bảo vệ an ninh mạng.

- Đưa lên không gian mạng những thông tin thuộc bí 
mật Nhà nước, bí mật công tác, bí mật kinh doanh, bí 
mật cá nhân, bí mật gia đình và đời sống riêng tư trái quy 
định của pháp luật; cố ý nghe, ghi âm, ghi hình trái phép 
các cuộc đàm thoại.

- Lợi dụng hoặc lạm dụng hoạt động bảo vệ an ninh 
mạng để xâm phạm chủ quyền, lợi ích, an ninh quốc gia, 
trật tự an toàn xã hội, quyền và lợi ích hợp pháp của cơ 
quan, tổ chức, cá nhân hoặc để trục lợi

- Chiếm đoạt, mua bán, thu giữ, cố ý làm lộ thông tin 
thuộc bí mật nhà nước, bí mật công tác, bí mật kinh 
doanh, bí mật cá nhân, bí mật gia đình và đời sống riêng 
tư gây ảnh hưởng đến danh dự, uy tín, nhân phẩm, 
quyền và lợi ích hợp pháp của cơ quan, tổ chức, cá nhân.

- Hoạt động mại dâm, tệ nạn xã hội, mua bán người; 
đăng tải thông tin dâm ô, đồi trụy, tội ác; phá hoại 
thuần phong, mỹ tục của dân tộc, đạo đức xã hội, sức 
khỏe của cộng đồng;  xúi giục, lôi kéo, kích động người 
khác phạm tội.

- Cố ý  xóa, làm hư hỏng, thất lạc, thay đổi, hủy bỏ hoặc 
làm vô hiệu hóa biện pháp kỹ thuật được xây dựng, áp 
dụng để bảo vệ thông tin thuộc bí mật Nhà nước, bí mật 
công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia 
đình và đời sống riêng tư được truyền đưa, lưu trữ trên 
không gian mạng.

- Hành vi khác cố ý xâm phạm bí mật Nhà nước, bí mật 
công tác, bí mật kinh doanh, bí mật cá nhân, bí mật gia 
đình và đời sống riêng tư.

- Thực hiện tấn công mạng, khủng bố mạng, gián điệp 
mạng, tội phạm mạng; gây sự cố, tấn công, xâm nhập, 
chiếm quyền điều khiển, làm sai lệch, gián đoạn, ngưng 
trệ, tê liệt hoặc phá hoại hệ thống thông tin quan trọng 
về an ninh quốc gia.



--TRÊN--

Lành mạnh

Trách nhiệmAn toàn, bảo mật thông tin

Tôn trọng, tuân thủ 
pháp luật

Tuân thủ pháp luật Việt 
Nam, tôn trọng quyền và 
lợi ích hợp pháp của tổ 

chức, cá nhân.

Hành vi, ứng xử trên mạng 
xã hội phù hợp với các giá 
trị đạo đức, văn hóa, truyền 
thống tốt đẹp của dân tộc 

Việt Nam

Tuân thủ các quy định 
và hướng dẫn về bảo vệ 
an toàn và bảo mật 

thông tin

Chịu trách nhiệm về các hành 
vi, ứng xử trên mạng xã hội; 
phối hợp với các cơ quan chức 
năng để xử lý hành vi, nội dung 

thông tin vi phạm pháp luật

Điều 3 quyết định số 874/QĐ-BTTTT ngày 17/6/2021 về việc ban hành 
các quy tắc ứng xử trên mạng xã hội

Fanpage Facebook: https://www.facebook.com/ANNINHMANGHP 



Quy định 85-QĐ/TW ngày 07/10/2022 của Ban Bí thư
Về việc cán bộ, đảng viên thiết lập và sử dụng trang thông tin

điện tử cá nhân trên Internet, mạng xã hội

Trách nhiệm của các 
cấp ủy, tổ chức đảng

Trách nhiệm của 
cán bộ, đảng viên

 1. Quán triệt, tuyên truyền, 
hướng dẫn cán bộ, đảng viên thực 
hiện nghiêm các quy định của Đảng, 
pháp luật của Nhà nước liên quan đến 
việc thiết lập và sử dụng các trang 
thông tin điện tử cá nhân trên Inter-
net, mạng xã hội.

 2. Thường xuyên theo dõi, nắm 
chắc tình hình, kịp thời báo cáo cấp 
có thẩm quyền và phối hợp xử lý 
nghiêm các trang thông tin điện tử 
giả mạo.

 3. Tiếp nhận thông tin từ tổ chức, 
cá nhân phản ánh dấu hiệu vi phạm 
của cán bộ, đảng viên trong việc thiết 
lập và sử dụng trang thông tin điện tử 
cá nhân trên Internet, mạng xã hội.

 4. Khi phát hiện cán bộ, đảng 
viên thuộc quyền có dấu hiệu vi 
phạm Quy định này, tùy theo mức độ, 
cấp ủy, tổ chức đảng kịp thời xử lý 
hoặc báo cáo cấp trên xử lý theo quy 
định của Đảng và pháp luật của Nhà 
nước.

 1. Chấp hành nghiêm các quy định của 
Đảng, pháp luật của Nhà nước liên quan đến 
sử dụng Internet, mạng xã hội.

 2. Phải khai báo thông tin chính danh 
khi thiết lập và sử dụng các trang thông tin 
điện tử cá nhân; ưu tiên sử dụng tên miền 
“.vn”.

 3. Chủ động sử dụng trang thông tin 
điện tử cá nhân để tuyên truyền thông tin 
chính thống, tích cực; đấu tranh phản bác 
thông tin xấu độc, các quan điểm sai trái, thù 
địch.

 4. Chấp hành nghiêm các quy định của 
Đảng, pháp luật của Nhà nước về bảo đảm an 
ninh, an toàn thông tin. Dừng ngay hoạt 
động, kịp thời thông báo cho cấp ủy, cơ quan 
chức năng và nhà cung cấp dịch vụ khi phát 
hiện trang thông tin điện tử cá nhân có dấu 
hiệu bất thường.

 5. Chịu trách nhiệm về toàn bộ nội dung 
thông tin mà mình lưu trữ, truyền đưa, cung 
cấp hoặc tán phát trên trang của mình.

 6. Không cho, cho mượn, cho thuê, bán, 
thế chấp trang thông tin điện tử cá nhân; 
không mượn, thuê, mua, nhận thế chấp trang 
thông tin điện tử cá nhân khác để thực hiện 
hành vi trái quy định của Đảng, pháp luật của 
Nhà nước.
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Hướng dẫn 99-HD/BTGTW ngày 20/3/2023 của Ban Tuyên giáo Trung ương
Hướng dẫn thực hiện Quy định 85-QĐ/TW ngày 07/10/2022 của Ban Bí thư

 Quy định số 85-QĐ/TW là quy định mới, được ban hành với mục tiêu nâng cao 
hơn nữa trách nhiệm, nghĩa vụ của mỗi cán bộ, đảng viên, phát huy cao độ tính tiên 
phong, gương mẫu trong việc thiết lập và sử dụng các trang thông tin điện tử cá nhân 
trên môi trường mạng, góp phần bảo vệ vững chắc nền tảng tư tưởng của Đảng. Theo 
đó, có 5 nội dung cơ bản trong Quy định 85 mà các cấp ủy, tổ chức đảng cần triển khai 
thực hiện; 6 nội dung cơ bản về trách nhiệm của cán bộ, đảng viên và 3 hành vi vi 
phạm Quy định 85 mà cán bộ, đảng viên cần tránh.

Phụ lục 4 của Hướng dẫn đưa ra dấu hiệu nhận diện 
thông tin tích cực và thông tin xấu độc

Thông tin tích cực

- Về hình thức: Thông tin tích cực 
thường được đăng, phát trên các phương 
tiện truyền thông đại chúng của các cơ 
quan báo chí, phát thanh, truyền hình của 
Việt Nam hoặc trên các trang thông tin điện 
tử, trang mạng xã hội chính thức của cơ 
quan Đảng, Nhà nước theo quy định pháp 
luật về báo chí và sở hữu trí tuệ.

- Về nội dung: Thông tin tích cực thường 
phản ánh một số nội dung như thông tin về 
chủ trương, đường lối của Đảng, chính sách, 
pháp luật của Nhà nước; thông tin thời sự về 
các lĩnh vực; thông tin về gương người tốt, 
việc tốt; đấu tranh chống tiêu cực, tệ nạn xã 
hội, lên án cái xấu, cái ác; thông tin chính 
thống về các vấn đề nhạy cảm, phức tạp; 
thông tin đấu tranh phản bác luận điệu sai 
trái, phản động của các thế lực thù địch và 
các loại tội phạm.

Thông tin xấu độc

- Về hình thức: thông tin xấu độc thường 
được đăng, phát trên các phương tiện truyền 
thông của các tổ chức, cá nhân chống phá 
Đảng Cộng sản Việt Nam và Nhà nước 
CHXHCN Việt Nam; thông tin gây giật gân, 
gây sốc, nhưng là nguồn duy nhất; đăng tải 
trên trang giả mạo hoặc gây hiểu lầm là các 
trang thông tin chính thức của các cơ quan, 
tổ chức, cá nhân có thẩm quyền...

- Về nội dung: Thông tin xấu độc thường 
phản ánh một số nội dung như xuyên tạc, phỉ 
báng chính quyền nhân dân; Phủ nhận chủ 
nghĩa Mác-Lênin, tư tưởng Hồ Chí Minh và 
các nguyên tắc tổ chức của Đảng; hạ thấp, 
phủ nhận những thành quả của cách mạng; 
phủ nhận vai trò lãnh đạo tuyệt đối, trực tiếp 
về mọi mặt của Đảng; kích động tư tưởng bất 
mãn, chống đối trong nội bộ; xúi giục, lôi kéo, 
kích động người khác phạm tội,...
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NHẬN DIỆN
THÔNG TIN XẤU, ĐỘC, TIN GIẢ, TIN NHẢM TRÊN MẠNG XÃ HỘI

CÁC LOẠI THÔNG TIN XẤU ĐỘC, TIN GIẢ, TIN NHẢM TRÊN MẠNG

Tin xấu, độc Tin giả Tin nhảm
Tuyên truyền quan 

điểm, tư tưởng sai trái 
thù địch, vô văn hóa, 

kích động bạo lực, 
khiêu dâm...

Tin bịa đặt, xuyên 
tạc, không đúng 

sự thật

Tin nhảm nhí, 
không có giá trị, 

gây mất thời gian 
người xem

TRÁCH NHIỆM CỦA MỖI NGƯỜI 
KHI THAM GIA MẠNG XÃ HỘI

- Cân nhắc xem nên comment (bình luận), like (thích), share (chia sẻ), dẫn 
link hay không trước một vấn đề nào đó, để tránh việc vô tình trở thành 
cầu nối giúp lan tỏa thông tin xấu, độc.

- Không nghe, đọc, xem những đài, báo, trang mạng, bài viết, blog, video 
của những phần tử chống đối, phản động có nội dung tiêu cực. Không tán 
phát, chia sẻ thông tin kích động biểu tình. Không tin, nghe, làm theo hay 
ủng hộ lời xúi giục của kẻ xấu có những hành động vi phạm pháp luật.

- Phản bác lại các quan điểm sai trái, thù địch; lan tỏa những thông tin 
chính thống, chất lượng, chuẩn mực.
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CÔNG AN TP HẢI PHÒNG

XỬ PHẠT HÀNH VI VI PHẠM CÁC QUY ĐỊNH 

VỀ TRÁCH NHIỆM SỬ DỤNG DỊCH VỤ MẠNG XÃ HỘI

Điều 101 của Nghị định 15/2020/NĐ-CP
có hiệu lực thi hành từ ngày 15/4/2020

Fake News

Buộc phải gỡ bỏ thông tin sai sự 
thật hoặc gây nhầm lẫn hoặc các 
thông tin vi phạm pháp luật do 

thực hiện các hành vi nêu trên

Biện pháp 
khắc phục 

hậu quả

01

Cung cấp, chia sẻ 
thông tin giả mạo, 

thông tin sai sự thật, 
xuyên tạc, vu khống, 
xúc phạm uy tín của 

cơ quan, tổ chức, 
danh dự, nhân phẩm 

của cá nhân 

06

Quảng cáo, tuyên 
truyền, chia sẻ 

thông tin về hàng 
hóa, dịch vụ bị 

cấm

02

Cung cấp, chia sẻ 
thông tin cổ súy các 

hủ tục, mê tín, dị 
đoan, dâm ô, đồi 

trụy,không phù hợp 
với thuần phong, 

mỹ tục của dân tộc

03

Cung cấp, chia sẻ 
thông tin miêu tả 
tỉ mỉ hành động 
chém, giết, tai 

nạn, kinh dị, rùng 
rợn

04
Cung cấp, chia sẻ 
thông tin bịa đặt, 
gây hoang mang 
trong Nhân dân, 

kích động bạo lực, 
tội ác, tệ nạn xã hội, 
đánh bạc hoặc phục 

vụ đánh bạc

05

Cung cấp, chia sẻ các tác 
phẩm báo chí, văn học, 

nghệ thuật, xuất bản 
phẩm mà không được sự 

đồng ý của chủ thể quyền 
sở hữu trí tuệ hoặc chưa 

được phép lưu hành hoặc 
đã có quyết định cấm lưu 

hành hoặc tịch thu

07

Cung cấp, chia sẻ 
hình ảnh bản đồ Việt 

Nam nhưng không 
thể hiện hoặc thể 
hiện không đúng 

chủ quyền quốc gia

08

Cung cấp, chia sẻ 
đường dẫn đến 
thông tin trên 

mạng có nội dung 
bị cấm

Xử phạt
20 - 30
triệu đồng

Tiết lộ thông tin thuộc 
danh mục bí mật nhà 
nước, bí mật đời tư của cá 
nhân và bí mật khác mà 
chưa đến mức truy cứu 

trách nhiệm hình sự
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10 đến 20 
triệu đồng

Xử 
phạt



CÁCH NHẬN BIẾT

TIN GIẢ

HỎI Ý KIẾN CHUYÊN GIA
Tham khảo ý kiến của các 
chuyên gia hoặc những 
nguồn tin đáng tin cậy

XEM XÉT NGUỒN TIN
Nghiên cứu trang web bạn

đang theo dõi thông tin
liên hệ có rõ ràng ?

NGUỒN TIN CÓ HỮU ÍCH
Kiểm tra các thông tin: hình ảnh,
đường liên kết,... xem thông tin

có thật sự hữu ích  hay vì 
mục đích nào khác

BẪY ĐỊNH KIẾN ?
Nên cân nhắc xem bạn có
đang thiên vị hay có định

kiến với đối tượng không ?

TIN TỨC HAY TRÒ ĐÙA
Hãy tỉnh táo phân biệt được
đâu là tin thật, đâu là trò đùa

của cư dân mạng

KIỂM TRA TÁC GIẢ
Kiểm tra xem tác giả

có đáng tin cậy không KIỂM TRA THỜI GIAN
Cẩn thận với các tin cũ bị đăng

lại, chưa chắc chúng có liên quan
đến sự việc hiện tại

ĐỌC TOÀN BỘ
Tiêu đề có thể giật tít để

thu hút người đọc
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CÔNG AN TP HẢI PHÒNG

THÔNG TIN TUYÊN TRUYỀN
KỸ NĂNG NHẬN BIẾT TIN GIẢ TRÊN MẠNG



BẢO ĐẢM AN TOÀN, AN NINH HỆ THỐNG THÔNG TIN THEO CẤP ĐỘ

VÀ TRIỂN KHAI MÔ HÌNH BẢO VỆ 4 LỚP

NHIỆM VỤ BẢO VỆ HỆ THỐNG THÔNG TIN BIỆN PHÁP BẢO VỆ HỆ THỐNG THÔNG TIN

1. Xác định cấp độ an toàn thông tin của hệ thống 
thông tin.

2. Đánh giá và quản lý rủi ro an toàn hệ thống thông 
tin.

3. Đôn đốc, giám sát, kiểm tra công tác bảo vệ hệ 
thống thông tin.

4. Tổ chức triển khai các biện pháp bảo vệ hệ thống 

1. Ban hành quy định về bảo đảm an toàn thông tin mạng 
trong thiết kế, xây dựng, quản lý, vận hành, sử dụng, nâng 
cấp, hủy bỏ hệ thống thông tin.

2. Áp dụng biện pháp quản lý, kỹ thuật theo tiêu chuẩn, 
quy chuẩn kỹ thuật an toàn thông tin mạng để phòng, 
chống nguy cơ, khắc phục sự cố an toàn thông tin mạng.

3. Kiểm tra, giám sát việc tuân thủ quy định và đánh giá 
hiệu quả của các biện pháp quản lý và kỹ thuật được áp 

PHÂN LOẠI CẤP ĐỘ AN TOÀN HỆ THỐNG THÔNG TIN

Căn cứ theo Điều 21 của Luật An toàn thông tin mạng năm 2015 thì nội dung Phân 
loại cấp độ an toàn hệ thống thông tin gồm:

qUY

INFOGRAPHIC

INFOGRAPHIC

Làm tổn hại đặc biệt nghiêm trọng tới quốc 
phòng, an ninh quốc gia

Làm tổn hại đặc biệt nghiêm trọng tới lợi ích công cộng và 
trật tự, an toàn xã hội hoặc làm tổn hại nghiêm trọng tới 

quốc phòng, an ninh quốc gia

Làm tổn hại nghiêm trọng tới sản xuất, lợi ích công cộng và trật tự, 
an toàn xã hội hoặc làm tổn hại tới quốc phòng, an ninh quốc gia

Làm tổn hại nghiêm trọng tới quyền và lợi ích hợp pháp của tổ 
chức, cá nhân hoặc làm tổn hại tới lợi ích công cộng nhưng không 

làm tổn hại tới trật tự, an toàn xã hội, quốc phòng, an ninh quốc gia

Làm tổn hại tới quyền và lợi ích hợp pháp của tổ chức, cá nhân 
nhưng không làm tổn hại tới lợi ích công cộng, trật tự, an toàn 

xã hội, quốc phòng, an ninh quốc gia
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CẢNH BÁO
LỪA ĐẢO CHIẾM ĐOẠT TÀI SẢN TRÊN KHÔNG GIAN  MẠNG

PHƯƠNG THỨC THỦ ĐOẠN

Tự xưng là cơ quan chức 
năng (Công an, Viện kiểm 
sát, Tòa án,..) gọi điện thông 
báo điều tra, kiểm tra.

Hack hoặc giả mạo thông 
tin Facebook, Zalo, Tiktok, 
Telegram nhắn tin mượn 
tiền hoặc gửi link lạ để đánh 
cắp thông tin tài khoản 
ngân hàng

Đóng giả người nước ngoài 
làm quen và tặng tiền, quà 
sau đó yêu cầu chuyển tiền 

để làm phí dịch vụ

Kêu gọi đầu tư, mua 
bán, giao dịch các loại 
tiền ảo, tiền kỹ thuật số, 
tiền mã hóa trên các sàn 
giao dịch nhị phân (BO)

Tuyển cộng tác viên làm 
nhiệm vụ bán hàng kiếm 
tiền online cho các trang, 
App do đối tượng tạo ra

Lợi dụng việc các nhà 
mạng chuẩn hóa thông tin 
thuê bao, các đối tượng giả 

danh nhà mạng gọi điện 
dọa 'khóa SIM' để lừa đảo

Giả tạo việc chuyển nhầm tiền 
vào tài khoản ngân hàng, lừa 
đảo thông báo trúng thưởng 
yêu cầu chuyển tiền phí làm hồ 
sơ, phí tham gia

Lừa đảo cho vay tiền qua 
App lãi suất thấp, yêu cầu 
nạn nhân chuyển tiền phí 

làm hồ sơ

BIỆN PHÁP PHÒNG NGỪA
KHÔNG chuyển tiền theo yêu cầu của người quen biết trên mạng xã hội khi chưa xác thực thông tin.

KHÔNG cho mượn, cho thuê, mua bán trái phép các loại giấy tờ cá nhân như: Căn cước công dân, sổ 
hộ khẩu, thẻ ngân hàng,...

KHÔNG nhấn vào các đường link lạ, tuyệt đối không cung cấp các thông tin tài khoản ngân hàng, 
mật khẩu, mã xác thực (OTP) cho bất kỳ ai biết.

KHI PHÁT HIỆN các trường hợp có dấu hiệu lừa đảo chiếm đoạt tài sản cần báo ngay cho cơ quan 
Công an nơi gần nhất để được hướng dẫn, xử lý.
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Cuộc gọi video DEEPFAKE: các đối 
tượng sử dụng công nghệ trí tuệ 
nhân tạo (AI) để tạo ra video giả 
mạo người thân, bạn bè để thực 
hiện các cuộc gọi lừa đảo trực tuyến

Tuyền người mẫu nhí: Lợi 
dụng mạng xã hội tiếp cận 
dụ dỗ các bậc phụ huynh có 
con trẻ đăng ký ứng tuyển 
người mẫu nhí. Yêu cầu nạn 
nhân đóng nhiều loại phí

Các đối tượng đặt tiệc tại các nhà 
hàng kèm theo yêu cầu mua 
thêm rượu, đồ ăn,... và đặt tại nơi 
chúng giới thiệu. Sau đó nhà 
hàng sẽ chuyển tiền đặt hàng và 
bị các đối tượng chiếm đoạt



CẢNH GIÁC VỚI THỦ ĐOẠN
LỢI DỤNG CÔNG NGHỆ DEEPFAKE ĐỂ LỪA ĐẢO

DẤU HIỆU NHẬN BIẾT

Màu da của nhân vật BẤT 
THƯỜNG, ánh sáng và 

bóng đổ kỳ lạ

KHUYẾN CÁO
Gọi điện cho người thân để xác thực trước khi thực hiện chuyển tiền

Nâng cao tinh thần cảnh giác đối với các hoạt động mượn tiền thông 
qua mạng xã hội

Tỉnh táo để nhận biết các cuộc gọi video giả mạo như dấu hiệu nhận 
biết đã nêu trên
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NGẮT MÁY giữa chừng với 
lý do mất sóng, sóng yếu

Khuôn mặt người gọi THIẾU 
CẢM XÚC, không tự nhiên

Thời gian gọi thường RẤT 
NGẮN, chỉ vài giây

ÂM THANH không đồng 
nhất với hình ảnh

Hiếu



Cảnh giác với email, tin nhắn 
giả mạo ngân hàng

Sử dụng kênh giao dịch 
trực tuyến chính thức 

của ngân hàng

Sử dụng dịch vụ tin nhắn 
chủ động

Đăng ký sử dụng dịch 
vụ OTP

Không tùy ý cung cấp 
thông tin tài khoản 

ngân hàng

Thay đổi mật khẩu định 
kỳ cho số tài khoản Inter-

net Banking

THANH TOÁN TRỰC TUYẾN AN TOÀN
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Phòng ANM & PCTP sử 
dụng công nghệ cao

THẬN TRỌNG VỚI THƯ ĐIỆN TỬ

USB, THIẾT BỊ LƯU TRỮ 
DI ĐỘNG

MẬT KHẨU MẠNH

KÍCH HOẠT TƯỜNG LỬA

GỠ BỎ CHƯƠNG TRÌNH

CẬP NHẬT CÁC PHẦN 
MỀM VÀ HỆ ĐIỀU HÀNH

CÀI ĐẶT PHẦN MỀM 
PHÒNG CHỐNG MÃ ĐỘC

Là mật khẩu có 8 ký tự trở lên trong 
đó bao gồm cả chữ cái, số, chữ viết 

hoa, ký tự đặc biệt

Cần kích hoạt tường lửa khi thiết 
lập máy tính để làm việc từ xa

Gỡ bỏ các chương trình không cần 
thiết để đảm bảo an toàn, tăng hiệu 

năng cho máy tính

Thiết lập cập nhật cập nhật phần mềm tự động 
hoặc thủ công khi có thông báo cập nhật

Cài đặt và cập nhật các phần mềm diệt 
virus để đảm bảo an toàn cho máy tính

MÃ HÓA & SAO LƯU DỮ LIỆU

Dữ liệu quan trọng cần được sao 
lưu và mã hóa trước khi sao lưu

Khi đọc thư điện tử cần xem kỹ địa 
chỉ người gửi, thận trọng trước khi 

mở thư, đường link trong thư

Cẩn trọng, quét virus trước khi 
cắm USB và các thiết bị lưu trữ 
di động không rõ nguồn gốc

Không cung cấp thông tin cá nhân 
trên các website hoặc các tổ chức 

chưa tín nhiệm

Cài đặt sẵn các ứng dụng VPN để 
truy cập vào hệ thống theo chính 

sách bảo mật của tổ chức

CẢNH GIÁC LỪA ĐẢO

MẠNG RIÊNG ẢO (VPN)
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6 CÁCH NHẬN BIẾT MÁY TÍNH BỊ NHIỄM MÃ ĐỘC
Nhận được thông báo và tin 

nhắn lạ

Những thay đổi trên
trình duyệt

Hoạt động mạng tăng 
cao bất thường

Ổ cứng hết dung 
lượng trống

Liên tục nhận được các cảnh 
báo giả

Máy tính chạy chậm, hoạt
động không ổn định

NGUYÊN NHÂN MÁY TÍNH BỊ NHIỄM MÃ ĐỘC
Mã độc (Malicious software) có nhiều loại bao gồm virus, trojan, spyware, rootkit, worm… xâm nhập máy 
tính thông qua các phần mềm được tải về hay khi người dùng click vào trang web không an toàn, bao gồm 
một số nguyên nhân sau:

- Cài đặt phần mềm không rõ nguồn gốc.

- Truy cập và các website không có chứng chỉ bảo mật, kém an toàn.

- Sử dụng các thiết bị lưu trữ yếu (như USB).

- Tải xuống các tài liệu chứa mã độc trên Internet.

NHẬN BIẾT MÁY TÍNH 
BỊ NHIỄM MÃ ĐỘC VÀ CÁCH PHÒNG TRÁNH

CÁCH PHÒNG TRÁNH NHIỄM MÃ ĐỘC TRÊN MÁY TÍNH

Hạn chế truy cập các trang web không được bảo mật. Không nhấp chuột vào bất cứ cửa sổ pop-up 
đáng ngờ nào.

Tuyệt đối không trả lời email, tin nhắn không đáng tin cậy.

Cẩn thận khi tải ứng dụng miễn phí, crack và luôn chú ý những cảnh báo từ Trình duyệt bạn sử dụng.
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MỘT SỐ TÀI LIỆU CẦN THAM KHẢO
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1. Luật An ninh mạng 2018

2. Luật An toàn thông tin mạng 2015

3. Luật Bảo vệ bí mật Nhà nước 2018

4. Nghị định số 53/2022/NĐ-CP ngày 15/8/2002 của Chính phủ quy định chi tiết một số điều của Luật An 
ninh mạng

5. Nghị định số 26/2020/NĐ-CP ngày 28/02/2020 của Chính phủ quy định chi tiết một số điều của Luật 
Bảo vệ bí mật nhà nước;

6. Nghị định số 15/2020/NĐ-CP của Chính phủ quy định xử phạt vi phạm hành chính trong lĩnh vực bưu 
chính, viễn thông, tần số vô tuyến điện, công nghệ thông tin và giao dịch điện tử;

7. Nghị định số 85/2016/NĐ-CP ngày 1/7/2016 của Chính phủ về bảo đảm an toàn hệ thống  thông tin 
theo cấp độ;

8. Nghị định 13/2023/NĐ-CP ngày 17/4/2023 của Chính phủ về bảo vệ dữ liệu cá nhân;

9. Thông tư số 03/2017/TT-BTTTT ngày 24/4/2017 của Bộ Thông tin và Truyền thông quy định chi tiết và 
hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP ngày 1/7/2016 của Chính phủ về bảo đảm an 
toàn hệ thống  thông tin theo cấp độ;

10. Chỉ thị số 14/CT-TTg ngày 07/6/2019 của Thủ tướng Chính phủ về việc tăng cường bảo đảm an toàn, 
an ninh mạng nhằm cải thiện chỉ số xếp hạng của Việt Nam;

11. Chỉ thị số 14/CT-TTg ngày 25/5/2018 của Thủ tướng Chính phủ về việc nâng cao năng lực phòng 
chống phần mềm độc hại;

12. Quyết định số 28/2018/QĐ-TTg ngày 12/7/2018 của Thủ tướng Chính phủ về việc gửi, nhận văn bản 
điện tử giữa các cơ quan trong hệ thống hành chính nhà nước;

13. Quyết định số 964/QĐ-Ttg ngày 10/8/2022 của Thủ tướng Chính phủ Phê duyệt Chiến lược An toàn, 
An ninh mạng quốc gia, chủ động ứng phó với các thách thức từ không gian mạng đến năm 2025, tầm 
nhìn 2030;

14. Quyết định số 77/QĐ-TTg ngày 30/11/2022 của Thủ tướng Chính phủ Phê duyệt Đề án “Xây dựng Thế 
trận An ninh nhân dân trên không gian mạng”;

15.  Quy định 85-QĐ/TW ngày 07/10/2022 của Ban Chấp hành Trung ương về việc cán bộ, đảng viên thiết 
lập và sử dụng trang thông tin điện tử cá nhân trên Internet, mạng xã hội;

16. Hướng dẫn số 99-HD/BTGTW ngày 20/3/2023 của Ban Tuyên giáo Trung ương về hướng dẫn thực 
hiện Quy định số 85-QĐ/TW của Ban Bí thư.




