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CONG AN TP HAI PHONG

LUAT AN NINH MANG

(Gém 7 chu'ong 43 diéu, ¢6 hiéu luc thi hanh tirngay 01/01/2019)

Quy dinh hoat déng bao vé an ninh quéc gia va bao dam trat tu, an toan xa héi trén
khéng gian mang; trach nhiém cia co quan, té chuic, ca nhan ¢é lién quan

- Bang tai, phat tan thong tin trén khéng gian mang ¢6
ndi dung tuyén truyén chéng Nha nudc Cong hoa xa
hoi chl nghia Viét Nam; kich dong gay bao loan, pha réi
an ninh, gay roi trat tu cdng cong; lam nhuc, vu khéng
thong tin trén khéng gian mang cé néi dung xam pham
trat tu quan ly kinh té.

- Dua théng tin sai su that gay hoang mang trong nhan
dan, gay thiét hai cho hoat dong kinh té - xa hoi, gay
khé khan cho hoat déng clia co quan Nha nuéc hodc
ngudi thi hanh cong vy, xam pham quyén va lgiich hgp
phap cla co quan, té chuc, ca nhan khac.

- T6 chtic, hoat dong, cau két, xui giuc, mua chudc, Ita
gat, 16i kéo, dao tao, huan luyén ngudi chéng Nha nuéc;
xuyén tac lich s, phd nhan thanh tuu cach mang, pha
hoai khéi dai doan két toan dan toc, xiic pham tén giao,
phan biét déi x{r vé gidi, phan biét ching téc.

- San xudt, dua vao stirdung céng cu, phuong tién, phan
mém hodc c6 hanh vi can trd, gay roi loan hoat dong
cUa mang vién théng, mang Internet..., xam nhap trai
phép; phat tdn chuong trinh tin hoc gay hai cho hoat
déng cliia mang vién thong, mang may tinh, hé théng
thong tin, hé théng x( ly va diéu khién thong tin, co s&
d(r liéu, phuong tién dién ti clia ngudi khac.

- Hoat dong mai dam, té nan xa hoi, mua ban nguoi;
dang tai thong tin dam 6, déi truy, téi ac; pha hoai
thuan phong, my tuc ctia dan téc, dao diic xa hoi, stic
khoe cla cdng dong; xui giug, 16i kéo, kich dong ngudi
khac pham téi.

- Chong lai hodc can tré hoat déng clia luc lugng bao vé
an ninh mang; tan céng, vo hiéu héa trai phap luat lam
mat tac dung bién phap bao vé an ninh mang.

CAC HANH VI BI NGHIEM CAM VE AN NIN

— e == -

H MANG

- Thuc hién tan céng mang, khing bé mang, gian diép
mang, t6i pham mang; gay su c6, tdn cong, xam nhap,
chiém quyén diéu khién, lam sai léch, gian doan, ngung
tré, té liét hodc pha hoai hé théng théng tin quan trong
vé an ninh quéc gia.

- Loi dung hoac lam dung hoat dong bao vé an ninh
mang dé xam pham chi quyén, lgi ich, an ninh quéc gia,
trat tu an toan xa hoi, quyén va lgi ich hgp phap cua co
quan, té chuic, ca nhan hoac dé truc loi

- Chiém doat, mua ban, thu gil, c6 y lam 16 thong tin
thudc bi mat nha nudc, bi mat cong tac, bi mat kinh
doanh, bi mat ca nhan, bi mat gia dinh va doi séng riéng
tu gdy anh huéng dén danh du, uy tin, nhan pham,
quyén va lgi ich hgp phap clia co quan, t6 chuc, ca nhan.

- C8y xda, lam hu hdng, that lac, thay déi, hily bd hoac
lam v6 hiéu hoa bién phap ky thuat dugc xay dung, ap
dung dé bao vé théng tin thudc bi mat Nha nudc, bi mat
cOng tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va doi song riéng tu dugc truyén dua, luu tri trén
khong gian mang.

- Bua Ién khong gian mang nhiing thong tin thudc bi
mat Nha nudc, bi mat cong tac, bi mat kinh doanh, bi
mat ca nhan, bi mat gia dinh va dgi sdng riéng tu trai quy
dinh cia phap luat; c6 y nghe, ghi am, ghi hinh trai phép
cac cuéc dam thoai.

- Hanh vi khac cé y xam pham bi mat Nha nudc, bi mat
cong tac, bi mat kinh doanh, bi mat ca nhan, bi mat gia
dinh va ddi séng riéng tu.
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QUY TAC UNG XU
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MANG XA HOI

CONG AN TP.HAI PHONG

CAC QUY TAC UNG XU CHUNG

Diéu 3 quyét dinh s6 874/QD-BTTTT ngay 17/6/2021 vé viéc ban hanh
cdc quy tdc ing xua' trén mang xa héi

Tuan tha phap luat Viét
Nam, tén trong quyén va
loi ich hop phap caa té
chic, ca nhan.

Ton trong, tuan thu
phap luat

Tuan tha cac quy dinh

va huéng dan vé bao vé

an toan va bao mat
théng tin

An toan, bao mat thong tin

Hanh vi, ing x{f trén mang
xa hoi phii hop véi cac gia
tri dao diic, van héa, truyén
théng tét dep clia dan toc
Viét Nam

Lanh manh

Chiu trach nhiém vé cac hanh
vi, Ing xf trén mang xa hoi;
phéi hop véi cac co quan chiic
nang dé xu ly hanh vi, néi dung
thong tin vi pham phap luat

Trach nhiém
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Quy dinh 85-QD/TW ngay 07/10/2022 ctia Ban Bi thu

Vé viéc can b, dang vién thiét l1ap va st dung trang thong tin
dién tr ca nhan trén Internet, mang xa hoi

Trach nhiém cua cac
cap uy, té chuc dang

1. Quan triét, tuyén truyén,
huéng dan can bd, dang vién thuc
hién nghiém cac quy dinh ctia Bang,
phap luat ctia Nha nudc lién quan dén
viéc thiét lap va s dung cac trang
thong tin dién tU ca nhan trén Inter-
net, mang xa hoi.

2. Thuong xuyén theo doéi, nam
chac tinh hinh, kip thai bao cdo cap
c6 tham quyén va phéi hgp xt ly
nghiém cac trang thong tin dién t
gia mao.

3.Tiép nhan théng tin tir to chic,
ca nhan phan anh dau hiéu vi pham
clia can bo, dang vién trong viéc thiét
lap va st dung trang théng tin dién td
ca nhan trén Internet, mang xa hoi.

4. Khi phat hién can b, dang
vién thudc quyén c6 dau hiéu vi
pham Quy dinh nay, tuy theo muc do,
cap uy, t6 chuc dang kip thai x ly
hodc bao cao cap trén xu ly theo quy
dinh cla Bang va phap luat cia Nha
nuéc.

Trach nhiém cta
can bo, dang vién
1. Chap hanh nghiém cac quy dinh cla

Dang, phap luat cia Nha nudc lién quan dén
st dung Internet, mang xa hoi.

2. Phai khai bdo théng tin chinh danh
khi thiét l1ap va st dung cac trang thong tin
dién tl ca nhan; uu tién st dung tén mién

" n

vn.

3. Chd déng st dung trang théng tin
dién t& ca nhan dé tuyén truyén thong tin
chinh théng, tich cuc; dau tranh phan bac
thong tin xau doc, cac quan diém sai trai, thu
dich.

4. Chap hanh nghiém cac quy dinh cla
Dang, phap luat ctia Nha nudc vé bao dam an
ninh, an toan théng tin. Dung ngay hoat
dong, kip thai thong bao cho cap dy, co quan
chiic nang va nha cung cap dich vu khi phat
hién trang théng tin dién t&r ca nhan c6 dau
hiéu bat thuong.

5. Chiu trach nhiém vé toan b6 ndi dung
thong tin ma minh luu tr(;, truyén dua, cung
cap hodc tan phat trén trang ciia minh.

6. Khong cho, cho mugn, cho thué, ban,
thé chap trang thong tin dién t& ca nhan;
khéng mugn, thué, mua, nhan thé chap trang
thong tin dién ti ca nhan khac dé thuc hién
hanh vi trdi quy dinh ctla Pang, phap luat cta
Nha nudc.
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Huéng dan 99-HD/BTGTW ngay 20/3/2023 cta Ban Tuyén giao Trung uong
Hudng dan thuc hién Quy dinh 85-QB/TW ngay 07/10/2022 ctia Ban Bi thu

Quy dinh s6 85-QD/TW la quy dinh méi, dugc ban hanh véi muc tiéu nang cao
hon nla trach nhiém, nghia vu cia moi can b, dang vién, phat huy cao do tinh tién
phong, guong mau trong viéc thiét lap va s& dung cac trang théng tin dién ti ca nhan
trén moi trudng mang, gop phan bao vé viing chac nén tang tu tudng ctia Dang. Theo
do, ¢6 5 néi dung co ban trong Quy dinh 85 ma cdc cdp y, t6 chirc ddng cdn trién khai
thuc hién; 6 néi dung co ban vé trdch nhiém cua cdn bé, dang vién va 3 hanh vi vi
pham Quy dinh 85 ma cdn bé, ddang vién can trdanh.

Phu luc 4 cia Huéng dan dua ra dau hiéu nhan dién
thong tin tich cuc va théng tin xau déc

Théng tin tich cuc

- Vé hinh thi'c: Thong tin tich cuc
thudng dugc dang, phat trén cac phuaong
tién truyén théng dai ching cla cac co
quan bao chi, phat thanh, truyén hinh cda
Viét Nam hoac trén cac trang théng tin dién
tl, trang mang xa hoi chinh thuc cta co
quan Dang, Nha nudc theo quy dinh phap
luat vé bdo chi va s& hitu tri tué.

- Vé néi dung: Thong tin tich cuc thudng
phan anh mét sé ndi dung nhu théng tin vé
chu truong, dudng 16i ctia Dang, chinh sach,
phap luat ctia Nha nudc; thong tin thai su vé
cac linh vuc; théng tin vé guang ngudi tét,
viéc tot; dau tranh chéng tiéu cuc, té nan xa
hoi, lén an céi xau, cai ac; thong tin chinh
théng vé cac van dé nhay cam, phuc tap;
théng tin dau tranh phan bac luan diéu sai
trai, phan dong cltia cac thé luc thu dich va
cac loai td6i pham.

Théng tin xau ddéc

- Vé hinh thurc: thong tin xau doc thudng
dugc dang, phat trén cac phuong tién truyén
thong cla cac t6 chuc, ca nhan chéng pha
Pang Cong san Viét Nam va Nha nudc
CHXHCN Viét Nam; thong tin gay giat gan,
gay s6¢, nhung la nguén duy nhat; dang tai
trén trang gia mao hodac gay hiéu lam la cac
trang théng tin chinh thiic cla cac co quan,
t6 chic, ca nhan cé tham quyén...

- Vé néi dung: Thong tin xdu doc thusng
phan anh mét s6 n6i dung nhu xuyén tac, phi
bang chinh quyén nhan dan; Phil nhan chu
nghia Mac-Lénin, tu tuéng H6 Chi Minh va
cac nguyén tac t6 chuc cta Dang; ha thap,
phu nhan nhiing thanh qua cta cach mang;
phu nhan vai tro lanh dao tuyét doi, truc tiép
vé moi mat clia Bang; kich déng tu tudng bat
man, chéng doi trong ndi bo; xui giuc, 16i kéo,
kich déng ngudi khac pham tdi,...
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NHAN DIEN

THONG TIN XAU, POC, TIN GIA, TIN NHAM TREN MANG XA HOI

CONG AN TP HAI PHONG

CAC LOAITHONG TIN XAU POC, TIN GIA, TIN NHAM TREN MANG

Tin xau, doc Tin gia Tin nham

Tuyén truyén quan L . Tin nham nhi,
diém, tu tuéng sai trai Tin bia dat, xuyén khéng c6 gia tri,
tha dich, vé van héa, tac, khong dung gay mat thai gian
kich déng bao luc, su that ngudi xem
khiéu dam...

TRACH NHIEM CUA MOI NGU Ol
KHI THAM GIA MANG XA HOI

- Can nhac xem nén comment (binh luan), like (thich), share (chia sé), dan
link hay khéng truéc mét van dé nao d6, dé tranh viéc vé tinh tré thanh
cau ndi giup lan téa théng tin xau, déc.

- Khéng nghe, doc, xem nhiing dai, bao, trang mang, bai viét, blog, video
cta nhitng phan tit chdng déi, phan déng c6 ndi dung tiéu cuic. Khéng tan
phat, chia sé thong tin kich dong bi€u tinh. Khéng tin, nghe, lam theo hay
ung hé loi xui giuc ctia ké xau c6 nhitng hanh déng vi pham phap luat.

- Phan bac lai cac quan diém sai trai, thu dich; lan téa nhiing théng tin
chinh théng, chat luong, chuan muc.
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Diéu 101 chia Nghi dinh 15/2020/ND-CP
co hiéu luc thi hanh tu ngay 15/4/2020

XU PHAT HANH VI VI PHAM CAC QUY DINH

VE TRACH NHIEM SU DUNG DICH VU MANG XA HOI

01

Cung cap, chiasé
théng tin gia mao,
thong tin sai su that,
xuyén tac, vu khéng,
xuc pham uy tin ctia
€0 quan, td chic,
danh du, nhan pham
cGa ca nhan

Cung cép, chia sé cac tac
pham bao chi, van hoc,
nghé thuat, xuat ban
pham ma khéng dugc su
dong y cGia chii thé quyén
s& hitu tri tué hoac chua
duoc phép luu hanh hoac
da c6 quyét dinh cam luu
hanh hoac tich thu

Cung cap, chia sé
thong tin cé sty cac
hi tuc, mé tin, di
doan, dam 6, doi
truy,khong phu hop
véi thuan phong,
my tuc cia dan toc

Quang cao, tuyén
truyén, chia sé
théng tin vé hang
héa, dich vu bi
cam

Cung cap, chia sé
thong tin bia dat,
gay hoang mang
trong Nhan dan,

kich dong bao luc,
toi ac, té nan xa hai,
danh bac hoac phuc
vu danh bac

Cung cap, chiasé
thong tin miéu ta
ti mi hanh dong
chém, giét, tai
nan, kinh di, riing
ron

Cung cép, chiasé
dudng dan dén
thong tin trén
mang c6 ndi dung
bi cam

10 ¢en 20

triéu dong

1

XU phat
20-30

triéu dong

Tiét 16 théng tin thuéc
danh muc bi mat nha

Budc phai g& bé thong tin sai su

Bién pha A pox il LA s .
nudc, bi mat doi tu cia ca khéc I:)huF: th?t hoa.c gay nham Ia[\ hoaﬂc o
nhan va bi mat khac ma - thong tin vi pham phap luat do
‘ hau qua thuc hién cac hanh vi néu trén

chua dén miic truy citu
trach nhiém hinh sy

\
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THONG TIN TUYEN TRUYEN

KY NANG NHAN BIET TIN GIA TREN MANG

O\

HOI'Y KIEN CHUYEN GIA

Tham khao y kién clia cac
chuyén gia hoac nhiing
nguon tin dang tin cay

BAY DINH KIEN ?
Nén can nhac xem ban cé
dang thién vi hay c6 dinh
kién véi doi tuong khéng ?

TIN TUC HAY TRO PUA
Hay tinh tdo phan biét dugc
dau la tin that, dau la tro dua

cla cu dan mang

XEM XET NGUON TIN

Nghién ctu trang web ban
dang theo do6i thong tin
lién hé corérang ?

CACH NHAN BIET

TIN GIA

KIEM TRA TAC GIA

Kiém tra xem tac gia
c6 dang tin cay khéng

NGUON TIN CO HUU iCH
Kiém tra cac thong tin: hinh anh,
dudng lién két,... xem théng tin
c6 that su htu ich hay vi
muc dich nao khac

POC TOAN BO
Tiéu dé co thé giat tit dé
thu hat ngudi doc

KIEM TRA THOI GIAN
Can than véi cac tin ca bi dang
lai, chua chac chung cé lién quan
dén su viéc hién tai
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BAO DAM AN TOAN, AN NINH HE THONG THONG TIN THEO CAP DO

CONG ANTP HAI PHONG VA TRIEN KHAI MO HINH BAO VE 4 LGP

PHAN LOAI CAP DO AN TOAN HE THONG THONG TIN

Can c’ theo Diéu 21 clia Luat An toan thong tin mang nam 2015 thi ndi dung Phan
loai cap do an toan hé thong thong tin gom:

Lam t6n hai dac biét nghiém trong tdi quéc
phong, an ninh quéc gia

Lam tén hai dac biét nghiém trong tai loi ich cong cong va
trat ty, an toan xa héi hodc lam tén hai nghiém trong téi
quéc phong, an ninh quéc gia

Lam tén hai nghiém trong tGi san xuat, loi ich cong cong va trat tu,
an toan xa hoi hoac Iam tén hai téi quéc phong, an ninh quéc gia

Lam tén hai nghiém trong t6i quyén va Igi ich hgp phap cua té
chic, cd nhan hodc lam tén hai téi lgi ich cdng cong nhung khong
lam tén hai téi trat tu, an toan xa hoi, quéc phong, an ninh quéc gia

Lam tén hai t6i quyén va lgi ich hop phap cla té chic, ca nhan
nhung khéng lam t6n hai téi lgi ich cong cong, trat tu, an toan
xa hoi, quoc phong, an ninh quéc gia

y
A

NHIEM VU BAO VE HE THONG THONG TIN BIEN PHAP BAO VE HE THONG THONG TIN

1. Xéc dinh cap d6 an toan théng tin cia hé théng 1. Ban hanh quy dinh vé bao dam an toan thong tin mang
thong tin. trong thiét ké, xay dung, quan ly, van hanh, st dung, nang
cap, huy bo hé théng thong tin.
2. Banh gia va quan ly rdi ro an toan hé thong thong
tin. 2. Ap dung bién phap quan ly, ky thuat theo tiéu chuan,
quy chudn ky thuat an toan théng tin mang dé phong,
3. Pon déc, giam sat, kiém tra cong tac bao vé hé choéng nguy co, khac phuc su ¢6 an toan théng tin mang.
thong thong tin.
3. Kiém tra, giam sét viéc tuan tha quy dinh va danh gia
4,76 chuc trién khai cac bién phap béo vé hé théng hiéu qua clia cac bién phap quén ly va ky thuat dugc ap
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CANH BAO

CONG AN TP HAI PHONG LUA DAO CHIEM DOAT TAI SAN TREN KHONG GIAN MANG

= - T

l PHUONG THUC THU POAN ‘

- P @

Tu xung la cg quan chiic  Tuyén cong tac vién lam  Gia tao viéc chuyén nham tién Ddng gid ngudi nudc ngoai

nang (Cong an, Vién kiém  nhiém vu ban hang kiém vao tai khodn ngan hang, lua lam quen va tang tién, qua
sat, Toa an,..) goi dién thong  tién online cho cactrang,  dao théng bao tring thuéng sau d6 yéu cau chuyén tién
bao diéu tra, kiém tra. App do déi tugng tao ra yéu cau chuyén tién phi lam ho dé lam phi dich vu

so, phi tham gia

Q g @

Hack hodc gid mao théng Loi dung viéc cac nha Kéu goi dau tu, mua Lira déo cho vay tién qua

tin Facebook, Zalo, Tiktok, mang chudn héa théng tin bé\n, giao‘dich cac Ioa,i App 13i sudt thap, yéu ciu

Telegram nhdn tin mugn thué bao, cac déi tuong gia tié‘n ao, tién ky thuat so, nan nhan chuyé’r; tién phi

tién hodc gui link la dé danh danh nha mang goi dién tién ma hoa trén cac san ¢ 3m hé o

cap thong tin tai khoan doa 'khéa SIM' dé Itra dao giao dich nhj phan (BO)

ngan hang '
Tuyén ngudi mau nhi: Loi Cudc goi video DEEPFAKE: cac d6i  Céac dditugng dat tiéc tai cac nha
dung mang xa hoi tiép can tuong st dung cong nghé tri tué hang kem theo yéu cau mua
du dé cac bac phu huynh cé nhan tao (Al) dé tao ra video gia  thémrugu, d6 an,... va dat tai noi
con tré dang ky Ung tuyén mao ngudi than, ban bé dé thuc  chung gidi thiéu. Sau do nha
Ngudi mau nhi. Yéu cau nan hién cac cudc goi liia déo truc tuyén  hang sé chuyén tién dét hang va
nhan déng nhiéu loai phi bi cac doi tuong chiém doat

BIEN PHAP PHONG NGUA

KHONG chuyén tién theo yéu cau clia ngudi quen biét trén mang xa héi khi chua xac thuc théng tin.

KHONG cho mugn, cho thué, mua ban trai phép cac loai gidy t& ca nhan nhu: Can cuéc cdng dan, s
hé khau, thé ngan hang,...

KHONG nhan vao cac duéng link la, tuyét déi khéng cung cap cac thdng tin tai khoan ngan hang,
mat khau, ma xac thuc (OTP) cho bat ky ai biét.

KHI PHAT HIEN céac truéng hop c6 dau hiéu lita ddo chiém doat tai sdn can bao ngay cho co quan
Coéng an noi gan nhat dé dugc huéng dan, xtr ly.
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CANH GIAC V61 THU DOAN

CONG AN TP HAI PHONG LGOI DUNG CONG NGHE DEEPFAKE DE LUA DAO

DAU HlEU NHAN BIET Khuén mat ngudi goi THIEU
CAM XUC, khéng tu nhién

_ Thai gian goi thuong RAT
N NGAN, chi vai giay

—x| NGAT MAY giiia chiing véi
ly do mat séng, s6ng yéu

‘a‘ AM THANH khéng d(“ing
» n y & AN 2
nhat vdi hinh anh

Mau da cGia nhan vat BAT
THUONG, anh sang va
béng dé ky la

KHUYEN CAO

Goi dién cho ngudi than dé xac thuc trudc khi thuc hién chuyén tién

Néng cao tinh than canh giac déi véGi cac hoat déng muon tién thong
qua mang xa hoi

Tinh tdo dé nhan biét cac cudc goi video gia mao nhu dau hiéu nhan
biét da néu trén
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SU DUNG UNG DUNG

O iss 3

CONG ANTP HAI PHONG THANHTOAN TRUCTUYEN AN TOAN

6 PIEU CAN BIET
KHI THANH TOAN TRU'C TUYEN

Canh giac vGi email, tin nhan ...Dang ky st dung dich
gia mao ngan hang :"k n vu OTP

S dung dich vu tin nhian
5"

cha dong S

Khéng tuy y cung cap
thong tin tai khoan

Credit Card Bank Name ’: ngén héng

1]2234 5678 9012 3456

»01/80
Name Surname

Thay d&i mat khau dinh

SU dung kénh giao dich ky cho sé tai khoan Inter-
truc tuyén chinh thuc 22 net Banking
c@ia ngan hang 3"‘ "
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CONG AN TP HAI PHONG

LAM VIEC TU XA AN TOAN

10 DIEU CAN BIET KHI LAM VIEC TU XA

MAT KHAU MANH

La mat khau c6 8 ky tu trg 1én trong
d6 bao gobm ca chir céi, s6, chir viét
hoa, ky tu dac biét

KiCH HOAT TUONG LUA |

Can kich hoat tuong Ira khi thiét
lap may tinh dé lam viéc tir xa

GO BO CHUGNG TRINH ’

GG bo cac chuong trinh khong can
thiét dé dam bao an toan, tang hiéu

@ MA HOA & SAO LUU DU LIEU

D{r liéu quan trong can dugc sao
luu va ma hoéa trudc khi sao luu

Q THAN TRONG VOI THU DIEN TU

Khi doc thu dién tir can xem ky dia
chi nguoi gui, than trong trudc khi
ma thu, dudng link trong thu

USB, THIET BI LUU TRU'

™ DIDPONG
Can trong, quét virus trudc khi

T T cdm USB va cac thiét bi luu trit

Phong ANM & PCTP st
dung cong nghé cao

nang cho may tinh

CAP NHAT CAC PHAN
MEM VA HE PIEU HANH

Thiét 1ap cap nhat cap nhat phan mém tu déng
hodc thu cong khi c6 thong bao cap nhat

CAI DAT PHAN MEM
PHONG CHONG MA BOC
Cai dat va cap nhat cac phan mém diét
virus dé dam bao an toan cho may tinh

di dong khéng ré nguén géc

Q CANH GIAC LUA PAO

Khong cung cap théng tin ca nhan
trén cac website hodc cac t6 chuc
chua tin nhiém

2 MANGRIENG AO (VPN)

Cai dat san cac ing dung VPN dé
truy cap vao hé thong theo chinh
sach bdo mat clia té chiic
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NHAN BIET MAY TiNH

| Ee BI NHIEM MA DOC VA CACH PHONG TRANH
CONG AN TP HAI PHONG

6 CACH NHAN BIET MAY TiNH Bl NHIEM MA POC

Nhan duogc thong bao va tin /\ /\ 0 ciing hét dung
\j luong tréng

May tinh chay cham, hoat 05 CH:::)gtc.)tr;'ngubmna;g tang

dong khong 6n dinh '\j ‘ “ Nt/

2

Lién tuc nhan dugc cac canh /\ Nhiing thay doi trén
bao gia v \/ trinh duyét

NGUYEN NHAN MAY TiNH BI NHIEM MA POC

Ma doc (Malicious software) cé nhiéu loai bao gom virus, trojan, spyware, rootkit, worm... xam nhap may
tinh thong qua cac phan mém dugc tai vé hay khi nguai dung click vao trang web khéng an toan, bao gom
mot sé nguyén nhan sau:

- Cai dat phan mém khong ré nguén goc.
- Truy cap va cac website khéng c6 chiing chi bao mat, kém an toan.
- S&rdung cac thiét bi luu trir yéu (nhu USB).

- Tai xuéng cac tai liéu chita ma doc trén Internet.

CACH PHONG TRANH NHIEM MA DOC TREN MAY TiNH

Han ché truy cap cac trang web khong dugc bao mat. Khéng nhap chuét vao bat ci cira s6 pop-up
dang ngo nao.

Tuyét d6i khong tra 16i email, tin nhan khéng dang tin cay.

Can than khi tai 'ng dung mién phi, crack va luén chu y nhitng canh bao tur Trinh duyét ban sit dung.
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CONG AN TP HAI PHONG

MOT SO TAI LIEU CAN THAM KHAO

1. Luat An ninh mang 2018
2. Luat An toan thong tin mang 2015
3. Luat Bao vé bi mat Nha nuéc 2018

4. Nghi dinh s 53/2022/ND-CP ngay 15/8/2002 ctia Chinh phi quy dinh chi tiét mét s6 diéu ctia Luat An
ninh mang

5. Nghi dinh s6 26/2020/ND-CP ngay 28/02/2020 cta Chinh phu quy dinh chi tiét mét s6 diéu cta Luat
Bao vé bi mat nha nuéc;

6. Nghi dinh s6 15/2020/NDP-CP cia Chinh phu quy dinh x& phat vi pham hanh chinh trong linh vuc buu
chinh, vién théng, tan sé vé tuyén dién, cdng nghé thdéng tin va giao dich dién tir;

7. Nghi dinh s6 85/2016/ND-CP ngay 1/7/2016 cGia Chinh phti vé bao dam an toan hé théng théng tin
theo cap dé;

8. Nghi dinh 13/2023/NDP-CP ngay 17/4/2023 ctia Chinh phu vé bao vé dir liéu ca nhan;

9.Théng tu's6 03/2017/TT-BTTTT ngay 24/4/2017 cta B6 Théng tin va Truyén théng quy dinh chi tiét va
huéng dan mét sé diéu cua Nghi dinh s6 85/2016/ND-CP ngay 1/7/2016 ciia Chinh pha vé bao dam an
toan hé théng théng tin theo cap dé;

10. Chi thi sé 14/CT-TTg ngay 07/6/2019 cta Thu tuéng Chinh phu vé viéc tang cudng bao dam an toan,
an ninh mang nham cai thién chi sé xép hang cta Viét Nam;

11. Chi thi s6 14/CT-TTg ngay 25/5/2018 ctia Thu tuéng Chinh phu vé viéc nang cao nang luc phong
chéng phan mém déc hai;

12. Quyét dinh s6 28/2018/QP-TTg ngay 12/7/2018 cia Thu tuéng Chinh phu vé viéc giii, nhdn van ban
dién ti gitta cac co quan trong hé théng hanh chinh nha nuéc;

13. Quyét dinh s6 964/QD-Ttg ngay 10/8/2022 ctia Thi tuéng Chinh phti Phé duyét Chién lugc An toan,
An ninh mang quéc gia, chu déng ting phé véi cac thach thic ti khéng gian mang dén nam 2025, tam
nhin 2030;

14. Quyét dinh s6 77/QD-TTg ngay 30/11/2022 cia Thi tuédng Chinh phu Phé duyét Dé an “Xay dung Thé
tran An ninh nhan dan trén khong gian mang”;

15. Quy dinh 85-QD/TW ngay 07/10/2022 ciia Ban Chap hanh Trung uong vé viéc can b, dang vién thiét
lap va stif dung trang théng tin dién tir ca nhan trén Internet, mang xa hoi;

16. Huéng dan sé 99-HD/BTGTW ngay 20/3/2023 cia Ban Tuyén gido Trung uong vé huéng dan thuc
hién Quy dinh s6 85-QD/TW ctia Ban Bi thu.

Fanpage Facebook: https://www.facebook.com/ANNINHMANGHP







