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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM .
THANH PHO HAI PHONG Poc lap - Tw do - Hanh phic
S6: 842 /UBND-KSTTHC Hai Phong, ngay /g thdang 4 nam 2024

V/v ting cudng bao dam an toan
thong tin mang

Kinh giri:
- Thu trudng cac s&, ban, nganh thanh pho
- Chu tich Uy ban nhan dén cip huyén, cap x3;

- Cac co quan, don vi, doanh nghiép trén dia ban
thanh pho.

Thuc hién chi dao ctia Thu tudng Chinh phu tai Cong dién s6 33/CD-TTg
ngay 07/4/2024 vé viéc ting cuong bao dam an toan thong tin mang (gii kem
theo).

Chu tich Uy ban nhan dan thanh phé c6 ¥ kién chi dao nhur sau:

1. Yéu chu Thi trudng cic s&, ban, nganh thanh pho, Chii tich Uy ban
nhin din cAp huyén, cAp xd va cic co' quan, don vi, doanh nghiép trén dia
ban thanh pho

- Thuc hién nghiém cic ndi dung chi dao cia Thu tuéng Chinh phu tai
Cong dién néu trén.

- Truc tiép chi dao va phu trach cong tac bao dam an toan thong tin mang;
chiu trach nhiém truéc phép luat va Chi tich Uy ban nhan dan thanh phé néu dé
hé théng thong tin thudc pham vi quan ly khéng bao dam an toan thong tin
mang, d& xay ra sy cb nghiém trong.

- Cht dong phdi hop S& Thong tin va Truyén thong, Cong an thanh pho,
B6 Chi huy Quan su thanh phd d& nghj cc t chirc, doanh nghiép cung cip dich
vu truc tuyén phuc vu ngudi dan, doanh nghiép thudc pham vi quén ly nha nudc
ting cudng bao dim an toan théng tin mang, tuan thi ddy di quy dinh phap luat
vé an toan thong tin mang, dac biét 1a quy dinh vé bao dam an toan hé thong
théng tin theo cép db.

2. Giao S& Théng tin va Truyén thong chi tri, phdi hop véi cac co
quan, don vi lién quan: 4
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- Chi dao téng ra sodt, danh gia tinh hinh bao dam an toan thong tin mang
d6i v6i céc hé théng thong tin thudc pham vi quan 1y theo hudng dan cha Bo
Thong tin va Truyén thong; giri két qua vé B Thong tin va Truyen thong truée
ngay 30/4/2024.

- Thue hién nghiém thoi han hoan thanh phé duyét hd so dé xuét cép d6 an
toan cho 100% hé thong thong tin thudc pham vi quan ly, thuc hién va trién khai
day di phuong 4n bao dam an toan thong tin theo hd so d& xuét cap do duoc phé
duyét nhu chi dao ctia Thu tuéng Chinh phu tai Chi thi s6 09/CT-TTg ngay
23/02/2024.

- St dung thuong xuyén cac nén tang hd trg bao dam an toan thong tin do
B6 Thong tin va Truyén thong cung cap dé nang cao hiéu qua hoat dong quan 1y
va thuc thi phép luat vé an toan thong tin mang.

- B6 tri hang muc vé an toan thong tin khi xay dung, trién khai ké hoach
mg dung cong nghé thong tin hang nim, giai doan 5 ndm va cdc du an cong
nghé thong tin; bao dam ty 1€ kinh phi chi cho cac san pham dich vu an toan
thong tin mang dat tbi thidu 10% téng kinh phi tridn khai cac ké hoach, du 4n
nay theo chi dao cia Thu tudéng Chinh pht tai Chi thi sd 14/CT-TTg ngay
07/6/2019.

3. Giao S& Thong tin va Truyén thong ché tri, phéi hop véi Cong an thanh
phé, B6 Chi hliy Quén su thanh phé va céc co quan, don vi lién quan thuc hién
ngay mot s6 noi dung trong trudng hop xay ra su cb thn cong mang va tuan thu
nghiém tuc theo quy dinh va chi dao tai Quyét dinh s6 05/2017/QD-TTg ngay
16/3/2017, Chi thi sé 18/CT-TTg ngay 13/10/2022 ctia Thi tuéng Chinh phu,
Théng tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cua B$ Thong tin va Truyén
thong, cu thé:

- Kip thoi bao céo sy ¢o vé co quan chi quan, don vi chuyén trach tng ciru
su cb cung cép va Co quan diéu phoi quoc gia, cac co quan, doanh nghiép co
chirc ndng quan ly an ninh mang.

- Tuan thi sy diéu phdi img ciru sy ¢6 ctia Co quan diéu phéi qubc gia va
céc co quan chiic ning c6 lién quan trong viéc: Thu thap, phén tich thong tin; xur
1y, khéc phuc su c6; x4c minh nguyén nhén va truy tim ngudn gdc; phat ngdn va
cong bb thong tin... ¥



- Béo céo dly du thong tin vé su ¢, thiét hai va cac thong tin lién quan vé
Co quan diéu phdi qudc gia, dong thoi téng két, phan tich, dénh gi4, rut ra bai
hoc va béo céo vé Co quan didu phéi qubc gia dé tong hop, pho bién.

- Hang Quy giri B6 Thong tin va Truyén thong bao cao tinh hinh bao dam
an toan thong tin mang dbi véi cac hé thong thong tin thudc pham vi quan 1y
trwde ngay 20 cia thang cudi Quy.

Chi tich Uy ban nhin dan thanh phé yéu cau Thu trudng cac so, ban,
nganh thanh phd, Chi tich Uy ban nhén dan cap huyén, cép x3 nghiém tic thuc
hién cac nhiém vu dugc giao, néu dé xay ra sai pham, s& xem x¢ét trach nhiém
cuia nguol ding dAu, can bg, nhan vién chuyén trach va cac ca nhén c6 lién quan
dén cong tac bao ddm an toan thong tin mang./ / |

Noi nhan:

- Nhu trén;

- Thu tuwdng Chinh phu;

- VPCP;

- Cac Bo: CA, TTTT;
-TTTU, TT HDND TP;

- CT, cac PCT UBND TP;

- VPTU, VP Poan PBQH&HDND TP, ﬁ

- Pai PTTH HP, Bao HP, CDAN HP; 5:' "

- CVP, cac PCVP UBND TP, x . . >

- Céc Phong CV; Nguyén Vin Tung C

- Céc don vi truc thuéc VP UBND TP; %8

- Cac Phong: HCTC, Q ;

- Luu: VT, KSTTHCS; } e
vt



\%' Co quan phat hanh: Van phong Chinh pht

THU TUGNG CHINH PHU ~ CONG HOA XA HOI CHU NGHIA VIET NAM
—_— Poc lap - Te do - Hanh phic

sb: 33/CD-TTg Ha Ngi, ngay 07 thdng 4 ndm 2024

CONG PIEN
V& ting cwdng bao dim an toan thong tin mang

VAN PHONG UBND TP HAI PHONG

ORI i — ¢ , >
BEN vga:.08/04/2024.... THU TUONG CHINH PHU dién:
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56 va ky bl 'HS: J - BA tiudng céc Bo, Thu trudng co quan ngang B, co quan thude Chinh phu;
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A0 T bich Uy ban nhén dén céc tinh, thanh phd trye thude Trung wong,

TV Ting

X

PCTTTLAQGUEN] T nkéng Chinh phi d4 c6 nhidu van ban!'] chi dao céc b, ngénh, dia phuong

PCT L.K.Nam

PCT N.B.Tho

vE tingcurgng bao dam an toan thong tin mang. Tuy nhién, mot s6 nganh, linh vuc
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CVP T.H.Kién

PCVP T.V.Thién

\

b tiém 4n nguy co éanh hudng dén an toan khong gian mang Viét Nam.

PCT H.M.Cudngehira quam friét, vu tién ngudn lyc trién khai, dé x4y ra sy cO gy mat an toan thong

PCVP P.A.Tuan

Ngoai g, idu hé théng théng tin do t§ chtrc, doanh nghiép trién khai cung cap

PCVP P.H.Hoan

ol vu trie tuyén phuc vu ngudi dén, doanh nghiép c6 pham vi, anh hudng sau

P. XDGTCT
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P. VX
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g -{oH*4 hoi. Vi véy, hé thong thong tin cha co quan nha nudc va cée to chic,

P. NNTNMT

oantnghiep cin phai dugc quan tAm, trién khai bao ddm an toan thong tin mang &

P. TCNS

e qo cad nhat.

P. NC&KTGS

P.TH

P. KSTTHC

'ruG¢ tinh hinh hoat dong tAn cong mang, ddc biét 12 mé doc téng tién
semwdre) ting manh thdi gian gan day va c6 the tip tuc dién bién phuc tap

'

VP BCSD

BAN TCD

P. HCTC

{
\
frong|gial oan téi, nguy co anh hudng nghiém trong dén hoat dng phat trién kinh
t& - xh hoi) dong thoi dé khac phuc nhitng ton tai, han ché, ting cuong ky luat, ky

p.QTTV

CTTDT

—trorjg cong tac bdo dam an toan thdng tin mang, Tha tuéng Chinh phi yéu

GUULIE
A

TTHN & NKTP

dAu frien Khai mot so nhiém vu cap thi€t sau:

1. Bo trudng, Thi truéng co quan ngang bd, co quan thuge Chinh phu, Chu
tich Uy ban nhén dén céc tinh, thanh phé truc thude Trung uong, cac td chire, co
quan, doanh nghiép:

2) Tiép tuc thyc hién quyét liét, 6 hiéu qua chi dao cia Tha tuéng Chinh phi,
t4p trung vao céc ndi dung trong tam sau:

(1) Truc tiép chi dao va phy trdch cong tc bao dam an todn thong tin mang; chiu
trach nhiém trudc phap ludt va Thi tuéng Chinh phi néu dé hé thong thong tin thude
pham vi quan 1y khong bao dam an toan thong tin mang, d€ xay ra sy c0 nghiém trong,

(1] Chi thi s 14/CT-TTg ngay 25 thing 5 nim 2018 v viéc ning cao néng luc phong, chéng
phin mém ddc hai; Chi thi so 14/CT-TTg ngay 07 thing 6 nam 2019 vé tang cudmg bao dam
an toan, an ninh mang nhim cai thién chi ) xép hang ctia Viét Nam; Chi thi s6 18/CT-TTg
ngay 13 thang 10 ndm 2022 vé day manh trién khai céc hoat ddng umg clru su cb an toan thong
tin mang Viét Nam; Chi thi sb 09/CT-TTg ngay 23 thang 02 nam 2024 vé tudn tht quy dinh
phép luét va tang cudng béo dam an toan hé théng thong tin theo chp dd.

iy ¥
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i ) A, (2) Chi dao téng ra soat, danh gia tinh hinh bao dam an toan thong tin mang
k \ d6i véi céc hé thong théng tin thudc pham vi quan ly theo hucmg dan cia Bo
_ Thoéng tin va Truyén théng; giri két qua v& B6 Thong tin va Truyén théng trude

A < ngay 30 thang 4 nam 2024.

_ (3) Thuc hién nghiém thdi han hoan thanh phé duyét hd so d& xuét cip db an
- ™ Y toan cho 100% hé théng thong tin thuéc pham vi quén 1, thuc hién va trién khai
ddy du phuong 4n bao dam an toan thong tin theo hd so dé xuét cdp do duoc phé
duyét nhu chi dao ctia Thi tuéng Chinh phti tai Chi thi s6 09/CT-TTg ngay 23 thang
02 nam 2024,

(4) Sir dung thudng xuyén cic nén tang hd tro bao d¢im an toan théng tin do
B¢ Thoéng tin va Truyén thong cung cap dé ning cao hiéu qua hoat ddng quén ly
va thuc thi phép luét vé an toan théng tin mang.

(5) B4 trf hang muc vé an toan thong tin khi x4y dung, trién khai ké hoach
tmg dung cong nghé thong tin hang ndm, giai doan 5 ndm va cac du an cong nghé
thong tin; bao dam ty 1€ kinh phi chi cho céc san phém dich vu an toan thong tin
- mang dat t&i thidu 10% téng kinh phi trlen khai céc ké hoach, du 4n nay theo chi

\ dao ctia Thi twdng Chinh phi tai Chi thi sé 14/CT-TTg ngay 07 thang 6 nam 2019.

‘\",\, " 1 b) Truong hop Xay ra su co tn cong mang, tudn thi nghiém tic theo quy
\ dmh va cln dao tai Quyét dinh sé 05/2017/QD-TTg ngay 16 thang 3 nim 2017,
o . Chi thi sb 18/CT-TTg ngay 13 thang 10 nam 2022 cia Thu tudéng Chinh phu,
~ X \\ §’1‘hong tir s6 20/2017/TT- BTTTT ngay 12 thang 9 ndm 2017 cia B Thong tin va

Y. Truyén théng, luu y mot sé ndi dung trong tdm sau,j
‘ +7

\¢

;) \/ / (1) Kip thoi bao cdo su cb vé co quan chi quén, don vi chuyén trach Umg clru
/ su ¢d cling cép va Co quan diéu phéi quéc gia, céc co quan, doanh nghiép c6 chirc

Ve k.,\“\ / nang quan ly an ninh mang.

v (2) Tuén thi sy didu phéi tng ctru st ¢ clia Co quan diéu phéi qubc gia va
cac co quan chirc nang c¢o lién quan trong viéc: thu thép, phén tich théng tin; xr
Iy, khic phuc sur ¢6; x4c minh nguyén nhan va truy tim ngudn géc; phét ngbn va
cbng bb théng tin. ..

(3) Béo céo déy du thong tin vé su cé thiét hai va céc thong tin lién quan vé
Co quan d1eu phéi quéc gia, c’rong thm tng ket phén tich, danh gié, rit ra bai hoc
va béo cdo vé Co quan diéu phébi qubc gia dé tdng hop, phd bién.

¢) Hang Quy gti Bé Théng tin va Truyén théng béo céo tinh hinh bio dam
an toan thong tin mang doi vdi cac hé thong thdng tin thudc pham vi quan ly trude
ngay 20 cua thang cudi Quy.

2. Bo trudng, Thu trudng cdc By, Co quan: Giao thdng vén tai, Cong

Thuong, Tai Nguyén va Méi trudng, Thong tin va Truyén thong, Y té, Tai chinh,
Vén phong Chinh pht, Ngan hang Nha nudc Viét Nam, Uy ban nhén dan thanh
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phé Ha Noi va Thanh phé Ho Chi Minh?, bén canh thyc hién nghiém chi dao cla
Tha tuéng Chinh phu tai khoan 1 Cong dién nay phai tip trung chi dao thyc hién
ngay nhimng nhiém vu cu thé sau:

a) Chu tri, p’h(f)i hop B Théng tin va Truyén théng, BO Cong an, Bd Qubc
phong chi dao céc o chire, doanh nghiép chi quan h¢ thong thong tin cung cap dich
vu tryc tuyén phuc vu ngudi dan, doanh nghiép (goi tat 1a to chirc, doanh nghiép):

(1) Thyc hién ra soét, d4nh gid va béo céo tinh hinh béo dam an toan thong
tin theo huéng dén ctia Bd Thong tin va Truyén théng va céc bd, nganh lién quan
¢é chirc nang quan 1y an toan, an ninh mang.

(2) Hoan thanh phé duyét hd so dé xuat chp d6 an toan cho 100% hé thong

théng tin trong thang 9 nam 2024 va trién khai day d phuong 4n bao dim an toan
thong tin theo hd so dé xuét cap d6 duogc phé duyét trong thang 12 nim 2024
(ddng bd véi thoi han dd néu tai Chi thi s6 09/CT-TTg).

_ (3) Dinh ky kiém tra, dénh gié an toan thong tin theo quy dinh (tdi thiéu 01
le‘m/O? niam déi’vc'ri hé théng‘cﬁp do1,cap ,dc} 2;01 lﬁn{ném doi voi hé’théng thong
tin cap d6 3, cap d6 4; 01 1an/06 théng doi v&i hé théng thong tin cép d6 S), san
luing va loai bo cac mdi nguy hai trén hé thong thong tin cuia td chire, doanh nghiép.

(4) Truong hop xay ra su cb thn cong mang, thurc hién theo diém b khoén 1
Cong dién nay.

b) Phéi hop B6 Thong tin va Truyén thong, cée b, nganh ¢6 chirc nang quan
ly an toan, an ninh mang huéng dan, thanh tra, kiém tra cong tac bao dam an toan
théng tin cta cac 16 chue, doanh nghiép.

3. B4 truong 3¢ Thong tin va Truyén théng:

a) Huéng dan c4c bd, nganh, dia phuong ra soét, danh gid tinh hinh bao dam
an toan théng tin mang cho hé thong théng tin clia co quan, t0 chirc, doanh nghiép

»
A

nha nuée trude ngay 11 thang 4 nam 2024; tong hop két qua, bdo cdo Thi tuéng
Chinh pht truge ngay 30 thang 4 nam 2024,

b) Hudng dan céc co quan chu tri céc linh vuc quan trong can uu tién béo
dam an toan thong tin mang t8 chirc i soat, danh gia va bdo céo tinh hinh bao dam
an toan thong tin cua cac t6 chire, doanh nghiép trude ngay 20 thang 4 nam 2024;
tdng hop két qué, béo cdo Thia tréng Chinh phu trude ngay 10 thang 5 nam 2024

¢) Chu tri, phdi hop B Cong an, Bo Qudc phong va cic co quan lién quan
t4 chire thuc hién cong tac giam sat, phat hién, canh bao sém va mg clru sy co an
toan thong tin mang. Téng hop két qua phén tich, dénh gid, rat ra bai hoc tir hoat
dong tmg ctu sy cd: cong bd, canh bdo trén cac phuong tién thong tin dai ching
dé phd bién kinh nghiém, giip c4c td chirc, ca nhan nhén biét, chii dong phong

hY

ngira, img pho sy co tuong ty va néng cao nhan thirc vé an toan thong tin mang.

2 Cac Bo, Co quan ch tri cée linh vy quan trong cin wru tién bao dam an toan thong tin mang
theo Quyét dinh s6 632/QD-TTg ngay 10 thang 5 ndm 2017 ctia Thi tuéng Chinh pht
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d) Chi trd, phdi hop céc bg, co quan lién quan td chirc thanh tra, kiém tra
viéc tuén thi quy dinh cta phép luét vé an toan théng tin mang tai cac co quan, to
chirc nha nude va cac to chiic, doanh nghiép cung cap dich vy true tuyen phuc vu
ngudi dén, doanh nghiép. Xir ly nghiém cac trudng hop vi pham, dé xay ra su cb
mét an toan théng tin mang.

&) Phét trién, vén hanh, hudng din céc bd, nganh, dia phuong, t6 chirc, doanh
nghiép sir dung céc nén tang hd tro bao dam an toan thong tin dé quan 1y va thyc
thi phap ludt vé an toan théng tin mang.

e) Chi dao cac co quan truyén théng, béo chi, ph01 hop vdi cac bg, nganh,
dia phucmg ting cudng to chire tuyén truyén, phd bién phép lut an toan thong tin
mang, ning cao nhéan thirc vé bao dam an todn thong tin mang.

g) Hang Quy bio cdo Thu tudng Chinh phi vé céc nguy co, riii ro mét an
toan théng tin ddi véi hé théng thong tin cla céc bg, nganh, dia phuong va céc td
chirc, doanh nghiép.

4. B Cong an, B6 Québc phong téng cuong bdo dam an toan th6ng tin mang
theo churc nang, nhiém vu dugc giao va trong linh vire thude pham vi quan ly; chi
dao cac td chire, doanh nghiép chi quan hé théng thong tin cung cép dich vu tryc
tuyén phuc vu nguoi dén, doanh nghiép thude pham vi quan 1y quy dinh tai Quyét
dinh s0 632/QD-TTg ngay 10 thang 5 nim 2017 trién khai cac nhiém vy, giai phap
tuong tur tai khoan 2 Cong dién nay; ph01 hop B§ Thong tin va Truyén thong t6 chuc

thanh tra, kiém tra va x ky hanh vi v1 Eha.rn phap luat vé an manﬁong tin, %ang,y f AP

5. Céc bd, nganh, ma phmmg chu chu dong pho1 hop B6 Thong tinva- CPmyen
thong, B6 Cong an, B Quoc phong  chi dao cac t chire, doanh nghwp cung cap /

dich vu truc tuyén phuc vu ngudi dén, doanh nghiép thude pham viquén Iy nha |
nude ting cudng bao dém an toan thdng tin mang, tuan tha diy di quy dinh phép |
lut vé an toan thong tin mang, déc biét 12 quy dinh vé bao dam an toan hé théng
thong tin theo cép dd.

6. Giao Phé Thi twéng Tran Luu Quang chi dao theo ddi linh vuc nay;
Vén phong Chinh phu, B6 Thong tin va Truyén théng theo chire néng nhiém vu
duge giao theo ddi, don ddc viée thue hién Céng dién niy; tdng hop, béo cdo
Thu twéng Chinh phtt két qué thue hién./.

Noi nhan: THU TUONG

- Nhu trén; ,,w"::‘:»....‘::*--
- TTgCP, cac PTTg; A (
- VPCP: BTCN, c4c PCN, Tro ly TTg, TGP Cng 'I'I‘DT ( .

cac Vy, Cuc, don vi truc thudce, Cong béo;
-Luu: VT, KSTT (2). 42

ey S ,
~PhamMinh Chinh
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