BÀI TUYÊN TRUYỀN TRÊN TRANG PAGE CỦA LIÊN ĐỘI TRƯỜNG THCS HƯNG ĐẠO 
1.Nhận diện những phương thức, thủ đoạn, kịch bản của tôi phạm lừa đảo bắt cóc online
a.Kẻ xấu tìm cách kết bạn và tạo lòng tin qua mạng
       Kẻ xấu thường giả danh người quen, bạn học, thậm chí thầy cô hoặc người nổi tiếng để tiếp cận học sinh. Chúng sẽ nói chuyện thân thiện, chia sẻ sở thích chung, gửi hình ảnh đẹp, tặng vật phẩm ảo trong game hoặc khen ngợi để làm cho học sinh cảm thấy tin tưởng và quý mến.
*  Sau khi quen thân, chúng sẽ tìm cách khai thác thông tin cá nhân
Khi học sinh đã tin tưởng, kẻ xấu sẽ bắt đầu hỏi, khai thác các thông tin như:
- Em sống ở đâu?
-Thường đi học mấy giờ?
- Bố mẹ có ở nhà không?
- Có hay ở nhà một mình không?
- Có thể gửi hình chụp không?...
       Chúng còn có thể dụ dỗ học sinh chia sẻ hình ảnh riêng tư, hoặc những chuyện cá nhân nhạy cảm, rồi đe dọa sẽ công khai những thông tin đó nếu không làm theo yêu cầu.
* Gây áp lực, đe dọa và tống tiền qua mạng
- Khi đã có hình ảnh hoặc thông tin cá nhân nhạy cảm, kẻ xấu sẽ dùng để đe dọa, tống tiền hoặc bắt học sinh phải làm theo yêu cầu của chúng.
- Nạn nhân có thể bị kiểm soát tinh thần, sợ hãi và không dám nói với người lớn.
*Tạo nhóm kín hoặc các kênh chat bí mật để thao túng và cô lập học sinh
- Kẻ xấu lập các nhóm kín trên mạng xã hội hoặc ứng dụng chat, dụ dỗ học sinh tham gia để cô lập các em khỏi bạn bè và gia đình.
- Trong nhóm này, các em bị kiểm soát thông tin và chịu sự ảnh hưởng tiêu cực.
* Dẫn dụ gặp mặt hoặc kiểm soát tinh thần
     Khi đã có đầy đủ thông tin, kẻ xấu sẽ tìm cách rủ học sinh ra ngoài gặp mặt với các tình huống :
· “Anh/chị có món quà muốn tặng.”
· “Ra công viên gần nhà đi, anh đang ở đó.”
· “Nếu không ra thì anh sẽ gửi bí mật của em cho bạn bè.”
· Kẻ xấu dụ dỗ học sinh ra ngoài gặp mặt bằng các lý do hấp dẫn như tặng quà, giúp đỡ, tham gia sự kiện hoặc chơi game.
· Sau đó, các em có thể bị đưa đi nơi khác mà không được sự cho phép của gia đình.
Nếu học sinh tin theo và đi ra ngoài, kẻ xấu có thể:
· Đưa đi nơi khác mà gia đình không biết -> bắt cóc trong đời thực.
· Xâm hại, tống tiền, buôn bán người…
     Trong nhiều trường hợp, dù không gặp mặt, học sinh vẫn bị đe dọa tinh thần, khống chế qua mạng, dẫn đến stress, trầm cảm, hoảng loạn, và tự cô lập.
* Sử dụng các trang web, ứng dụng không an toàn để tiếp cận học sinh
- Kẻ xấu lợi dụng các trang web hoặc ứng dụng không được kiểm duyệt, có chứa nội dung độc hại hoặc kẻ gian dễ dàng giả danh để tiếp cận nạn nhân.Qua đó, chúng có thể dụ dỗ hoặc lấy cắp thông tin cá nhân của học sinh.
b. Giả danh công an: 
- Đối tượng gọi điện cho nạn nhân, tự xưng là Công an, thông báo nạn nhân liên quan đến đường dây ma túy, rửa tiền và yêu cầu làm theo hướng dẫn.
- Dụ vào bẫy: Các đối tượng mặc trang phục Công an, yêu cầu nạn nhân “chứng minh mình vô tội” và tuyệt đối không liên lạc với người thân.
- Cô lập và khống chế tinh thần: Các đối tượng yêu cầu nạn nhân ra nhà nghỉ, khách sạn để “làm việc”, đồng thời ép nạn nhân phải soạn tin nhắn gửi gia điình nhằm, yêu cầu chuyển tiền để “chuộc người”.
- Trong quá trình gọi video, đối tượng buộc nạn nhân cung cấp hình ảnh, clip nhạy cảm  để kiểm tra cơ thể… gửi lại cho gia tin cá nhân của học sinh.
2. Các kĩ năng cần thiết nhằm phòng chống bắt cóc online:
· * Các kĩ năng số cần thiết
	STT
	Tên kỹ năng
	Nội dung cụ thể

	1
	Bảo mật thông tin cá nhân
	- Không đăng công khai các thông tin như: địa chỉ nhà, số điện thoại, lịch học, trường lớp, hình ảnh gia đình.
-Không chia sẻ thông tin cá nhân qua tin nhắn với người lạ.
-Hiểu rằng kẻ xấu có thể dùng thông tin này để giả danh người quen hoặc dụ dỗ.

	2
	Tạo và quản lý mật khẩu an toàn

	- Biết cách đặt mật khẩu mạnh (ít nhất 8 ký tự, gồm chữ hoa, chữ thường, số và ký tự đặc biệt).
- Không dùng mật khẩu dễ đoán (ngày sinh, tên bản thân).
- Biết thay đổi mật khẩu định kỳ và không chia sẻ mật khẩu với người khác.

	3
	Thiết lập quyền riêng tư trên MXH
	- Biết cài đặt để chỉ bạn bè được xem bài viết, gửi tin nhắn hoặc bình luận.
- Không chấp nhận lời mời kết bạn từ người lạ.
-Hạn chế chia sẻ trạng thái cá nhân công khai.

	4
	Xác định nguồn tin đáng tin cậy
	-Không bấm vào các đường link không rõ nguồn gốc.
-Biết kiểm tra dấu hiệu giả mạo qua tên tài khoản, cách viết, ảnh đại diện…

	5
	Nhận diện hành vi lừa đảo số
	-Nhận biết các dấu hiệu đáng ngờ như: nhắn tin xưng là người quen nhưng dùng tài khoản lạ, gửi link lạ, yêu cầu gửi hình ảnh riêng tư...

	6
	Ứng xử văn minh và phòng vệ số
	- Biết báo cáo (report) và chặn (block) những người có hành vi không đúng.
-Không khiêu khích, không trả lời các tin nhắn đáng ngờ.
-Không chia sẻ lại thông tin chưa được kiểm chứng.

	7
	Sử dụng công cụ hỗ trợ an toàn mạng

	Biết dùng các công cụ như:
- Google SafeSearch để lọc nội dung độc hại.
-Tổng đài 111 để báo cáo hành vi xâm hại trẻ em…


· * Các kĩ năng sống cần thiết 
	STT
	Tên kỹ năng
	Nội dung cụ thể

	1
	Kỹ năng nhận diện rủi ro
	Biết phát hiện các hành vi bất thường và cần cảnh giác như:
- Người lạ thường xuyên nhắn tin, quan tâm quá mức.
- Dụ dỗ bằng quà tặng, nạp thẻ, tiền bạc.
- Gợi ý gặp gỡ trực tiếp…

	2
	Kỹ năng từ chối và nói “Không”
	Dám từ chối nói “không” với những yêu cầu như:
-Gửi hình ảnh, gọi video riêng tư.
-Gặp gỡ bí mật ở nơi vắng vẻ.

	3
	Kỹ năng tìm kiếm sự giúp đỡ
	-Biết chia sẻ với bố mẹ, giáo viên, công an, người đáng tin cậy khi thấy bất thường.
-Không giấu giếm sự việc vì sợ bị mắng. 

	4
	Kỹ năng xử lý tình huống khẩn cấp
	-Biết thoát khỏi vị trí không an toàn, gọi điện hoặc hét to để gây chú ý.
-Ghi nhớ các số điện thoại khẩn cấp:
+ 113 – Công an
+ 111 – Bảo vệ trẻ em
-Phòng An ninh mạng &Phòng chống tội phạm và sử dụng Công nghệ cao  (PA05): 06922785415
- Công an phường Hưng Đạo số đt trực ban cấp: 02253925128, só đt di động: 0985627799 hoặc 0909720000).
-Biết mô tả tình huống rõ ràng, ngắn gọn khi cầu cứu.

	5
	Tư duy phản biện
	Biết đặt câu hỏi và nghi ngờ hợp lý:
-“Người này tại sao lại biết nhiều về em?”
-“Tại sao lại yêu cầu em giữ bí mật với người thân?”
Không vội tin vào vẻ ngoài tốt đẹp, lời hứa hẹn hấp dẫn.

	6
	Quản lý cảm xúc và tự tin cá nhân
	Không bị dụ dỗ vì thiếu quan tâm, cần được công nhận, bị bắt nạt...
-Biết kiểm soát khi buồn, cô đơn, không tìm kiếm sự quan tâm từ người lạ.
-Không nên dùng mạng xã hội để giải tỏa tiêu cực – dễ bị kẻ xấu lợi dụng.

	7
	Kỹ năng giao tiếp hiệu quả
	-Biết trình bày suy nghĩ, cảm xúc với người thân, thầy cô.
-Không sợ nói ra vấn đề vì sợ bị hiểu lầm hoặc trách phạt.
-Giao tiếp bình tĩnh, lịch sự nhưng rõ ràng khi cần từ chối.






