UBND QUAN DUONG KINH CONG HOA XA HQI CHU NGHIA VIET NAM
PHONG GIAO DUC VA PAO TAO Doc lap — Tw do — Hanh phc

S6:302  /GDBT Duong Kinh, ngay 26 thang4 nam 2025
Vv tang cudng bao dam an toan, an
ninh dix liéu doi véi Hé 'ghéng co sc")"dﬁ
liéu nganh va cac Hé thong phan mém
quan ly di liéu, quan ly chuyén mon

Kinh gui:
- Hiéu trudng cac trudng Mam non (cong 1ap, ngoai cong
1ap); Chu cac nhém 16p mam non doc 1ap trong quan;
- Hiéu truong céc truong Tiéu hoc, THCS trong quan;
- Hiéu trudng treong TH&THCS Tan Thanh;
- Hiéu truéng cac truong TH, THCS&THPT: Dewey,
Alpha Hai Phong.

Thuc hién Cong van sb 2492/SGDDT-GDTX,GDNN&DPH ngay 25/4/2025
cua S¢ Gido duc va Pao tao vé viéc ting cuong bao dam an toan, an ninh di liéu
d6i voi He thong co so dit liéu (CSDL) nganh Gido duc Pao tao Hai Phong va cac
Hé théng phan mém chuyén nganh khac;

Phong Gido duc va Dao tao quan dé nghi cac trudng Mam non (cong lap,
ngoai cong 1ap), Chu cac nhdm 16p mam non doc lap, cac truong Tiéu hoc, THCS
trong quan, truong TH,THCS Tan Thanh va cac truong TH,THCS&THPT
Dewey, Alpha Hai Phong (sau ddy goi chung 1a cac trudng) thuc hién tot mot sd
noi dung cu thé nhu sau:

1. Thuc hién tét cong tac quan ly, quan tri, van hanh va st dung Hé thdng
CSDL nganh, quan 1y van ban dién tir, quan ly hd so chuyén mén, quan ly tuyén
sinh, quan ly hoc tap (LMS), Hé théng TEMIS va cac Hé théng quan ly khac;
tuyét d6i khong dé 16 lot thdng tin tai khoan, mat khau; dam bao an toan, an ninh
va toan ven dit liéu trén cac hé thong.

- Khong duoc sir dung mat khau mic dinh (khdng thuc hién doi mat khau
sau khi dwoc cap);

- Khong dugc luu thong tin tai khoan trén may tinh thiéu an toan (cac may
tinh dwoc coi la thiéu an toan trong cdc trweong hop sau: (1) may tinh ding chung
khong co kiém soat; (2) may tinh co cai cac phan mém khdng c6 nguén goc tin
nrong; (3) may tinh khong dwoc cai cac phan mém diét virut, chang phan mém
gidn diép dwoc cdp nhdat thuong xuyén).

- Tai khoan truy cap cac Hé thdng quan ly gido duc khdng dugc sir dung
chung cho nhiéu ngudi, khi giao tai khoan phai c6 bién ban ban giao, thanh Iap
Ban chi dao thuc hién va giao nhiém vu cu thé, phan quyén chirc ning, giao trach
nhiém cho tung thanh vién.
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2. Nghiém tlc thuc hién theo huéng dan, chi dao cua S¢ Gido duc Pao tao
dé dam bao vé an ninh, an toan théng tin trong qué trinh sir dung cac hé théng
quan ly gido duc; Phong Giéo duc Pao tao quan yéu cau cac trudng khan truong
thuc hién cac ndi dung sau:

- Thi truéng céc truong chiu trach nhiém cao nhat vé an ninh, toan ven di
liéu ddi véi céc hé théng quan ly gido duc duoc phan cap quan ly; tai khoan quan
tri don vi do Thu truéng don vi truc tiép quan Iy (hodc ban giao bang van ban
cho ca nhan phy trach theo phan cong chicc nang, nhiém vu).

- Thu trudng céc trudng thuc hién cap tai khoan (hodc dé nghi cap tai khoan)
truy cap hé théng dbi voi can bg, gio vién thudc don vi twong tng Vi chire nang,
nhiém vu dugc phan cong. Ngay khi can b, gido vién khong con thyc hién nhiém
vu dugc giao, don vi thuc hién thu hdi tai khoan da duoc cip trude do. Tuyét doi
khong dé phét sinh hién twong nhiéu nguoi cing ding chung 01 tai khoan truy
cap hé thng.

- Thi trudng cac truong thuc hién d6i mat khau quan tri cac hé thong quan
ly gido duc duoc cap; chi dao cac can bo, gido vién méi dugc cap tai khoan truy
cap ngay lap tic d6i mat khau (yéu cau mdt khau si dung 1a mat khau manh véi
quy dinh: (1) toi thiéu 8 ky tw; (2) mdt khdu phdi bao gom cac ky tu: bao gom sé
(0-9), chir cai thuwong (a-z), chir cai hoa (AZ) va cac ky tu dac biét (@#8%"....)
dong thoi thuc hién d6i mat khau theo dinh ky (t6i da 03 thang) hodc dot xuat khi
c6 van dé phat sinh.

3. C4c trudng to chirc ra soét toan bo hé théng may tinh cua don vi duoc st
dung dé truy cap cac hé théng quan ly gido duc; tuyét d6i khong sir dung cac may
tinh thiéu an toan dé truy cap.

4. Cac trudng lam tét Iiu trix toan bo céc ho so, van ban chi dao, bién ban
ban giao tai khoan trong qué trinh phan céng thuc hién nhiém vu va la tai liéu
phuc vu doan kiém tra cong tac chuyén d6i sé caa Thanh phé, cia UBND quan,
S¢ Giao duc Pao tao va Phong Gido duc Pao tao.

Nhan dugc Cong vin nay, Truong phong Gido duc va Pao tao quan yéu cau
Hiéu truong céc truong nghiém tdc trién khai, chi dao thuc hién.

Trong qué trinh trién khai thuc hién, néu gap kho khan, vuéng mac dé nghi
lin hé kip thoi vé Phong Gido duc va Pao tao (qua d/c Pao Vin Sy, SPT:
0904343118) dé duoc huong dan thuc hien./.
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