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~ BOCONG AN CONG HOA XA HOI CHU NGHIA VIET NAM
CONG AN TP HAI PHONG Doc lap - Tw do - Hanh phuc
$6:5569/C AHP-ANM Hai Phong, ngay théng 11 ném 2025

V/v thong béo tinh hinh an toan, an
ninh mang thang 11/2025

Kinh gtri:
- C4c co quan Dang thanh phd;
- Céc co quan Trung uong déng tai dia phuong;
- Cac S¢, ban, nganh;
- UBND céc x4, phuong, dac khu;
- Céc don vi su nghiép Thanh phd;
- Céc tb chirc chinh tri, xd hdi, doanh nghiép.

Thuc hién nhi€ém vu quan ly nha nudc vé an toan, an ninh mang trén dia
ban thanh phd, Céng an thanh phé Hai Phong thong béo vé tinh hinh an ninh
mang va két qua hoat déng cha cbng tac gidm sat an ninh mang trong thang
11/2025 nhu sau:

- Ngay 18/11/2025, Cloudflare da gadp phai su cb ngimg hoat dong tdi e
nhét trong 6 nam qua, gay ra gian doan hoat dong trén nhiéu trang web va nén
tang truc tuyén trong gan 6 gio (trong d6 c6 nén ting mang xa ho1 phd bién X
(Twitter), dich vu ChatGPT cta OpenAl, tng dung Canva, cong thanh toan
Paypal, ing dung Uber Eats.. .). Cong ty cho biét su c¢b xay ra sau khi thay d6i
kiém soat quyén truy cap co so dir lidu, dan dén 16i lan rong trén mang Global
Network ctia nha cung cap dich vu nay. Véan d nay khéng phai do su c6 tan cdng
mang hay hoat dong doc hai nao gy ra, nguyén nhan gbéc 13 tép ciu hinh 16i bi
sao chép trén nhiéu hé théng, dén dén hi¢u tmg domino lam sap hé théng va tra vé
ma trang thai Sxx.

- C4c chuyén gia canh bao vé chién dich lra dao dua trén co che moi doanh
nghiép ctia Facebook/Meta, khi tin tdc giri email gia moi tir tén mién hop phap
@facebookmail.com dé din nguoi nhan dén cac trang thu thip thong tin ding
nhap, nhim nhdm téi cac doanh nghiép dua vao Meta Marketing; Heé thong ghi
nhin khoang 40.000 email lira ddo va pham vi tiép can rong, nham dén nhiéu
nganh va khu vuc, bing cdch mao danh thuong hiéu va sir dung ha tdng clia Meta
Business Suite dé ting tinh tin cay.

- Tin tdc dang dung RedTiger, cong cu kiém tra thAm nhip ma ngudn ma,
dé phat trién mot ma doc danh cap théng tin (infostealer) nham vao Discord va dix
liéu thanh toan, ddng thoi cé thé 1dy dit liéu trinh duyét, vi tién dién tir, tai khoan
trd choi va anh chup man hinh. Ma ddc nay hoat dong bing cach dong g6i thanh
tap tin nhj phan doc lap, quét cac tép Discord va trinh duyét, danh cap token va dir
liéu nguoi dung, sau d6 chen JavaScript tiy chinh vao Discord dé bat cac su kién
dang nhap va thanh todn, trudc khi nén dit liéu va gii 1én GoFile qua Discord
webhook.



- Céc nha nghién ctru an ninh mang da phat hién mét tién ich mé rong doc

hai cia Chrome déng gia lam vi Ethereum hgp phdp c6 tén “Safery: Ethereum
Wallet” danh lira ngudi ding béang quang cao vi an toan dé quan ly ETH nhung
thuc chét lai chira backdoor d4nh cép Seed cta vi Ethereum, thuc hién cac giao
dich vi md véi cac vi do tin tac kiém so4t nham rat sach tai khoan cua nguoi dung
ma khong can may cha C2.

- Trong thang 11/2025, cc cdng ty an ninh mang d4 cong bd céc 15 hdng
bao mat sau:

+ Cac nha nghién ctru vira phat hién ra mét 16 héng nghiém trong trong
cong cu két xuit d6 hoa Blink ctia Chromium, cong nghé ding dang sau céc
trinh duyét Chrome, Edge, Brave, Opera va hau hét cac trinh duyét s dung cong
nghé Chromium khac. L3 héng dugc dit tén 1 Brash, khoéng can khai thac ma
doc phuec tap, chi vai dong J avaScript dugc nhung trong mot trang web doc hai
do tin tdc tur xdy dung la du khién trinh duyét sap, ddng thoi ngodn toan by CPU,
lam treo ca hé thong. Hacker c6 thé nhiing doan ma nay vao trang web, hodc hen
gi¢r kich hoat trong nhitng thoi diém quan trong, gay té liét cac hé thdng web van
hanh thoi gian thyc nhu tai chinh, y té hay tu dong hoa doanh nghiép. Ngudi
dung nén tranh truy cép céc trang web la, dang ngd cho dén khi ¢ ban v4 chinh
thie; gidi han viéc chay ma khong tin cdy trong méi trudng trinh duyét, dic biét
la cac g dung dua trén Chromium.

+ L& hong CVE-2025-64095 1a 13 hong nghiém trong nhung lai khd dé
khai théac cho phép tai 1én t€p ma khéng can xic thuc trén nén tang quan ly ndi
dung web phd bién DNN (DotNetNuke) phién ban truge 10.1.1. L3 hong nim &
trinh soan thio HTML maéc dinh, noi klem tra va xac minh viéc tai tép chua
duoc thuc hién dtng cach, cho phép ke tan cong tai cac tép doc hai hodc ghi de
Ién cdc t€p quan trong trén hé thdng ma khéng can thong tin dang nhap. Nguoi
dung can cap nhat ban va bao mat cho DNN, ting cuong giam sat va san sang c6
phuong an xtt ly khi phat hién c6 ddu hiéu khai théc, tAn cong mang.

+ Microsoft vira phat hanh ban vé khic phuc 63 13 hong bao mat, trong dé
c6: CVE-2025-55315, mét 16 héng nghiém trong trong nén tang ASP.NET Core,
cong nghé dang van hanh hang triéu website va dich vu truc tuyén trén toan cau.
Ldi nay cho phép ké tin cong khai thac k¥ thuat HTTP Request Smuggling,
khién hé théng xir ly sai léch cac yéu cau HTTP va vo hiéu héa céc co ché bao
mat. V&i miac d6 nguy hiém cao va kha nang khai thac dé dang, CVE-2025-
55315 dugce danh gia 1a mot trong nhiing 16 hong ASP.NET Core dang lo ngai
nhit nim 2025; L3 héng bao mat zeroday dang dugc khai thaic CVE-2025-
62215 lién quan dén race condition trong Windows Kernel, cho phép leo thang
dac quyen cuc bg.. .Ngoai ra ban v4 nay con bao gbm céc 16 héng nghiém trong
khac gém 16 héng RCE, tiét 16 thong tin, Ddos va Spoofing.

+ Cac nha nghién ctru bdo mat tai Google Threat Intelligence Group
(GTIG) da phat hién ra nhém tin tic UNC6485 nhim muc tiéu vao may chu
Triofox phién ban 16.4. 10317.56372 bang cach khai thac 15 hong nghiém trong
CVE-2025-12480 trong nén tang chia sé tép va truy cap tir xa dé thuc thi ma tir xa

2



véi quyén SYSTEM. Quan tri vién hé thdng can 4p dung ban cap nhat méi nhat
c6 trong phién ban 16.10.10408.56683 duoc phat hanh vao ngay 14/10, dong thoi
kiém tra tai khoan quan tri va cdng cu diét Virus cua Triofox cé duogc thiét lap dé
chay céc tdp 1énh hodc tép nhi phan trai phép hay khong.

+ L3 hong zero-day chua timg duoc biét dén trong phdn mém thu vién cta
Samsung libimagecodec.quram.so xur 1y hinh anh, vira dugc phat hién va theo déi
voi ma CVE-2025-21042 cho phép tin téc cai phin mém gian diép LANDFALL

vao thiét bi ma ngudi ding khong cén lam gi, thdm chi khéng can nhip vao lién
két.

+ Thang 11 danh d4u su trd lai cia nhiéu loai ma doc nguy hiém: Sau khi
chién dich Endgame bi pha v&, ma doc DanaBot d& hoat dong tr¢ lai sau 6 théng
gian doan voi bién thé méi (phién ban 669) ding co s& ha ting C2 tur Tor va ket
néi ngugc, tiép tuc nhdm muc tiéu vao théng tin ding nhap, vi tién dién ti..
Ciing trong thang 11, md doc DarkComet RAT vira bi phat hién bing cach nguy
trang trong c4c ung d\_mg vi BitCoin gid va chuong trinh giao dich, dugc déng goi
dudi dang UPX va phan phdi qua tp RAR dé né tranh bo loc bao mat, nhim ghi
lai phim va thu thap thong tin dang nhap tir nan nhan, dong thoi c6 thé giup tin tic
truy cép tir xa va duy tri hoat dong trén may nan nhén.

- Trong thang 11/2025, Hé théng quan 1y ma doc tap trung cta thanh phd
da phét hién 31 thiét bi thudc 15 t6 chirc trén dia ban thanh phé Hai Phong bi
nhiém mi déc, véi téng cong 34 loai ma doc dinh kém trong 171 file; hé théng
SOC cua thanh phd chua phat hién hanh vi bat thuong, doc hai trén cac trang
website ctia thanh phé; Qua cdng tac quan ly va ndm tinh hinh, Cong an thanh
pho d3 phat hién tinh trang mat an ninh mang, an toan thong tin d6i voi mot sb
cdng thong tin dién tir ctia thanh phd; Cong an thanh phd da théng bao va phéi
hop véi cac don vi trén dé 1am rd trach nhiém, kip thoi khic phuc.

Céng an thanh phb Hai Phong dé nghi cac s&, ban, nganh, td chirc trén dia
ban thanh pho cht dong cdp nhét va ning cap giai phap vé bao dam an toan, an
ninh mang d6i véi he thong thong tin. Qua trinh thuc hién néu c6 khé khin,
vuéng mic d& nghi lién hé vé Céng an thanh phd (Qua Phong An ninh mang va
phong chéng t6i pham sir dung cong nghé cao; dia chi: S6 55 Bén Binh, Hong
Bang, Hdi Phong; SPT: 069.278.5415) & dugc hudng dan, hd tro./Jb”

Noi nhdn:

- Nhu trén;

- P/c Giam déc CATP (dé bao c4o);
- Luu VT; ANM(P4).
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