BAI TUYEN TRUYEN CHIEN DICH “KHONG MQT MINH”

Thoi gian qua, tinh trang du dd, thao ting, ltra ddo, budn nguodi qua khong gian
mang nham vao thanh thiéu nién (goi chung 13 “bdt céc truc tuyén” hay “Bdt céc online”)
dién bién phirc tap. C6 nhiéu nguyén nhén, trong d6 c6 nhitng nguyén nhan mang tinh xa
hoi, do thanh thiéu nién chua nhan thirc dﬁy du ve rui ro truc tuyén, vé phuong thurc, thu
doan tinh vi cta td1 pham va khi bi tdi pham nhidm muc tiéu thi “fir ¢6 ldp”, khong chia
sé, khong bao kip thoi voi gia dinh, nha truong va co quan chic ning. it ra yéu cau cp
thiét phai huy dong sic manh cong dong, sitc manh truyén thong dé nang cao nhéan thic
ctia thanh thiéu nién, phu huynh, thiy c6 va toan xi hoi vé thuc trang ndy va chung tay
gitp do, bao vé thanh thiéu nién trudce cac mdi de doa truc tuyén. Cong an xa K¢ Sat
huéng mg va phat dong chién dich “Khéng mét minh” — “Ciing nhau an toan truc
tuyén” dén cac nha truong trén dia ban xa nham:

- Nang cao nhan thirc vé nguy co du dd, thao ting, lira ddo, “bit coc” budn ngudi
qua khong gian mang nham vao tré em va thanh thiéu nién.

- Trang bi k¥ nang an toan truc tuyén, nhan dién chiéu trd, cach phong tranh, xir Iy
va bao céo khi gap tinh hudng nguy hiém.

- Lan toa thong diép “Cung nhau an toan truc tuyén” dé tré em, thanh thiéu nién
ludn nhé rang: cac em “khdng mét minh”, khong don doc khi ddi mat voi cac hanh vi du
dd, thao ting, ltra ddo, “bdt coc” truc tuyén va dé nhac nhé gia dinh, nha trudng, nén
tang truc tuyén va xa hdi1 luon déng hanh, bao v¢, khong dé tré em va thanh thiéu nién
don doc doi mat véi rui ro trén khong gian mang.

1. “Bit coc online” 1a gi?

Day la bién thé nguy hiém cua lira dao truc tuyén, noi to1 pham st dung cong nghé
dé thao ting tdm 1y, ép nan nhan cat dat két ndi voi thé gidi bén ngoai, rdi tong tién gia
dinh hodc buén nguoi. Theo dir liéu so bo tir Bo Cong an, tir gifta ndm 2024 dén thang
8/2025, ghi nhan khoang 50 vu viéc, giai ciru thanh cong 50 nan nhan - trong d6 90% la
nit gidi (45 trudng hop) va 10% nam gidi (5 trudng hop), 100% thudc nhom tudi 18-22,
chu yéu 1 sinh vién xa nha. Thiét hai tai chinh 1én dén hang ty dong, chua ké ton thuong
tam ly kéo dai.

Piém mAu chdt cia bit coc truc tuyén: 1a khién nan nhan tu co lap, mat két ndi
vai gia dinh, ban be. Nguoc lai, két ndi 1a chia khoa dé thoét ra.

Piém c6t 16i cuia moi vu lira dao truc tuyén chinh 13 “két ndi”. Tir nhiing gidy dau
tién cho dén toan bo qua trinh lira dao sau d6, nhitng ké ltra dao tung ra moi thii doan tinh
vi nhét, lanh nghé nhét chi dé dat muc dich bao vay, co lap, “ngét két ndi” muc tiéu voi
nhiing ngud1 xung quanh.

2. Nhan dién cac tha doan thuwong gap

a. Pe doa - Sir dung ndi s¢' hii dé ép budc tuan thii, bao gom:

- Pe doa xir ly phap ly: Toi pham mao danh cong an, vién kiém sat, tda an qua
cudc goi hodc tin nhin, cdo budc nan nhan lién quan dén ma tuy, rua tién véi “béng
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chuing” gia mao nhu I¢nh bat, hd so c4 nhan.... Nan nhan bi de doa s& bi bat gitr, phat tu
hodc bi tich thu tai san néu khong lam theo huéng dan, nhu chuyén tién hodc cung cap
thong tin ca nhan.

- De doa tung hinh dnh nhay cam: Sau khi Itra nan nhan gtri anh hoac video nhay
cam, t01 pham gui lai ndi dung nay cho nan nhan va de doa phat tan 1én mang xa hoi, guri
dén gia dinh, ban bé hodc truong hoc néu nan nhan khong tiép tuc cung cap thém hinh
anh, video hodc tién bac. Ndi s¢ bi béu x4u khién nan nhan roi vao trang thai hoang loan
va tuan thu.

- De doa bao luc: To1 pham sur dung thong tin ¢4 nhan (dia chi nha, truong hoc,
noi lam viéc) thu thap tr mang xa hoi hodc cac cudce tro chuyén trudc do dé de doa s& dén
tan noi danh dap, bat coc hodc gay ton hai cho nan nhan va ngudi than.

= Viy, khi bi de doa, chiing ta cin Lam gi?

Néu bi de doa, ditng hodng! Chdan sé, chup man hinh tin nhdn, va ké ngay cho bé
me hodc thdy CO.

b. Thao tiing - Kiém so4t cim xiic va hanh vi lau dai

Thao ting 1a thu doan tinh vi, tap trung vao viéc kiém soat tAm Iy nan nhan dé
khién ho phu thudc va mat kha nang tu quyét. Toi pham st dung cac chién thuat tim Iy
phtic tap dé duy tri su kiém soat 1au dai, bao gdom:

- Gay nghi ngd va ling ting: Toi pham khién nan nhan nghi ngd chinh suy nghi
va nhan thirc ciia minh bang cach cung cap thong tin map mo, sai léch hodc mau thuin.

- Tao sw phu thudc: Toi pham hudng dan nan nhan 1am theo chi dan cu thé, nhu
chuyén tién vao tai khoan “bao l1anh”, dén mot dia diém cu thé dé “lam viéc riéng”, hoac
tham gia cac cudc goi Zoom gia mao voi sy xuét hién cua déng bon dong vai cong an, kiém
sat vién, hodc tham phan. Nhiing chi dén nay khién nan nhén tin ring ho khong thé tu giai
quyét van dé ma phai dua vao ké Ira dao.

- Pwa ra giii phap gia tao: T61i pham go1 y nhitng gidi phap nghe c¢6 vé hop 1y
nhung thyc chat 13 cai bay, nhu yéu cau nan nhan chuyén tién dé “bao toan tai san”, quay
video nhay cam dé “chung minh vo t61”, hodc gitr bi mat tuyét ddi dé “bao vé an toan”...

- Sir dung "trauma bonding" (gin két dau thwong): Toi pham xen k& giita hanh
vi ép budc va ctr chi than thién, nhu khen ngoi, té ra thau hiéu hodc hira hen hd trg, dé
tao mdi lién két cam xuc doc hai.

= Viy khi bi thao tiing- kiém soat chiing ta cin Lam gi?

Néu cam thd'y béi réi hodc bi ép buoc, dung lai, hoi y kién b me hodc thd‘y co.
Dung tin loi khen tu nguoi la!

c. Du db - Xay dung long tin dé tiép cin, bao gom:

- Hira hen ting qua (du dd bang vat chat): Toi pham hira hen ting qua, tién, tai
khoan game cao cép, hodc co hoi viéc 1am "nhe nhang, luong cao" dé thu hat nan nhan.



3

- Gia 1am ban than, ngudi yéu (du dd bing loi ich tinh than): Toi pham dong
vai ngudi ban than thiét, ngudi yéu 1y tuong hodc ngudi ¢b van, ludn lang nghe, thau hiéu
va khen ngoi nan nhan dé tao cam giac gan giii. Mbi quan hé nay thudng duoc thic day
trong bi mat véi yéu cau nan nhan khong chia sé nguoi than

- Thiic ddy hanh vi nguy hiém: Sau khi xay dung long tin, t6i pham dan yéu cau
nan nhan thyc hié€n cac hanh vi rui ro, nhu gui anh nhay cam, tham gia video call riéng
tu, hoac gap mat ngoai doi thuc.

= Lam gi?

Khéng nhdn qua tir nguoi la, khéng gdp riéng, va ké ngay cho bé me néu c6 ai to
ra qua than thién trén mang.

3. Nhirng dau hiéu tir bén trong

Ba dau hiéu “bén trong” gitip nhan ra chung ta hodc nguoi than cua chung ta cd
dang trong tién trinh tro thanh nan nhan ciia lra dao truc tuyén hay khong, gdbm:

a. S¢ hai: Toi pham st dung de doa nhu mdt cong cu chinh dé kiém soat, khién
nan nhan ro1 vao trang thai hoang loan, mét kha nang suy nghi tinh tdo. Cac dau hiéu cu
thé bao gom:

Phin tng hoing loan trudc thong tin tir ngudi la: Ho c6 thé néi lap, run ray, hodc
trd 101 mot cach lung ting khi dbi mat véi nhitng 161 budc td1 hoac de doa vo cén cu.

So bi béu x4u hoiic mét danh du: Nan nhan, dic biét 1a thanh thiéu nién, so rang hinh
anh nhay cdm hodc thong tin ca nhan s€ bi phat tan dén gia dinh, ban be hoac truong hoc.

S¢ bi xAm pham an toan ca nhan: Toi pham thuong st dung thong tin ¢4 nhan
(dia chi nha, truong hoc, noi lam viéc) dé de doa bao luc, khién nan nhan cam théy bi
theo do1 hoac de doa truc tiép dén tinh mang, stc khde cua ban than hodc nguoi than.

So mat tai san hoac co hoi: So khong léy lai duoc sb tién d3 dau tu, mat co hoi
viéc 1am, hodc bi cit dut mdi quan hé "tinh cam" véi toi pham. Piéu nay khién ho tiép
tuc 1am theo yéu cau, nhu chuyén thém tién hodc cung cap thém thong tin, véi hy vong
"giai quyét van dé".

Biéu hi¢n thé chat va tam ly: nhu mat ngu, cing thang, né tranh giao tiép voi
nguoi than, hodc trég nén nhit nhat bat thuong khi stir dung dién thoai hoac may tinh...

b. Tin mu quang

T6i pham khai thac diém yéu tam 1y dé khién nan nhan tin tuéng mot cach mu quang,
b6 qua Iy tri va canh bao tir nhitng nguoi xung quanh. Cac dau hiéu cu thé bao gdm:

Lam theo chi din khong do du: Tuan thi moi yéu cau cia tdi pham ma khong
dat cau hoi, nhu chuyén tién, guri hinh anh nhay cadm, hoac thyc hi¢n cac hanh dong bat
thudng theo hudng dan qua tin nhin, cudc goi hoidc video call.

B6 qua loi khuyén tir nguwdéi than: Phan ing phong thu khi dugc cha me, ban be
hodc nguoi than can ngin, dén mirc xem t6i pham 1 ngudn tin cy duy nhét.
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Che gidu hanh vi: Bi mat thuc hién cac yéu cau cta tdi pham, nhu xéa lich st
chat, khoa thiét bi, thay d6i mat khau hodc néi dbi vé lich trinh ra ngoai.

Bét thuwong trong hanh vi: Thay ddi dot ngot trong théi quen nhu thudng xuyén
ra ngoai khong o 1y do, khoa cura phong khi sir dung dién thoai, hodc trd nén kin ddo hon
vé céc hoat dong truc tuyén.

c. Pong tinh

Déng tinh 1a d4u hiéu cho théy nan nhan di bi du do hoic thao ting dén muc chép
nhan hodc bién minh cho hanh vi sai trai ciia tdi pham, ngay ca khi ho nhan thic dugc su
bat thuong. Day 1a giai doan nguy hiém, khi nan nhan bat dau ty thuyét phuc minh ring
hanh dong cua ho 1a ding dén hodc khong con lya chon nao khac. Cac d4u hiéu cu thé
bao gom:

Chiap nhin qua ting khong rdé ngudn géc: Nhan tién, qua ting hodc vat pham ao
c6 gia tri tir ngudi la ma khong thac mac 1y do.

Bio vé hoic bién minh cho tdi pham: Khi dugc hoi vé mdi quan hé véi nguoi la,
nan nhan c6 xu hudng bao vé hodc dua ra 1y do dé bién minh. Diéu nay cho thdy nan nhan
da bi cudn vao mdi quan hé doc hai.

Im ling truée hanh vi sai trai: Nan nhan biét rang hanh vi cta t6i pham (nhu yéu
cau giri anh nhay cam, ép budc gap mat hodc chuyén tién) 14 sai trai nhung chon im ling,
khong chia sé vd1 nguoi than hoac co quan chirc nang.

Tuw trach minh: Cam thiy x4u hd hodc ty trach minh vi di roi vao bay, ddn dén
viée tiép tuc 1am theo yéu cau cua tdi pham dé “stra chita sai lam” hodc “giit bi mat”.

3. Trang bi ky niing- img phé tinh hudng

Thuc té chtimg minh rang, khong mot ai c¢6 thé hoan toan tranh khoi nhitng chiéu
trd bién hoa cua toi pham truc tuyén, nhung su két ndi va hanh dong kip thoi chinh 1a chia
khoa dé pha v& vong vay co 1ap ma ching gidng ra. Nhiing 1oi khuyén dudi day khong
chilaly thuyét, ma la nhitng budc di cu thé, dé ap dung, duoc rat ra tir hang ngan vu viéc
da duoc ngan chin thanh cong. Mdi hanh dong nho dé duy tri két ndi déu 1a mot vién
gach x4y dung birc tudng bao vé viing chic. Chung ta khong chién ddu mot minh; ching
ta chién ddu cing nhau, véi sy tinh tio va long tin vao cong dong.

3.1. Poi véi thanh thiéu nién

Chung ta 1a nhitg nguoi tré diy nang lwong, dé bi cudn hit bai thé gidi truc tuyén
rong 16n, nhung cling chinh 1a nhom d& bi nham dén nhét boi cac tht doan du dd, thao
tang va de doa. Chung ta can hoc cach str dung cong nghé mot cach thong minh, va cé
trach nhiém, ludn giir vimg su két ndi véi thé gisi thuc dé khong roi vao bay co lap. Dudi
ddy la nhitng nguyén tic co bin dé cdc em tw bdo vé minh.

* Truy cap an toan

Khong bao gid truy cap cac dudng link la, tai ing dung tir ngudn khong 1o rang,
hoic click vao lién két tir tin nhan la — du chiing hira hen “qua ting mién phi” hay “tai
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khoan game cao cap”. Pimng td mo tham gia cac phong chat, group, hodc Zoom do nguoi
la moi, vi day thuong 1a canh ctra dan dén biy du do.

* Giao tiép an toan

Khong két ban hodc tra 10i tin nhin tir ngudi la hodc nhimg ngudi khong quen biét
ngoai doi thyc. Néu c6 101 moi két ban, hiy chic chin rang d6 1a nguoi quen biét, nhu
ban hoc hodc ngudi than, trude khi déng y. Khong chia sé vi tri thuc té, dia chi nha, truong
hoc hay lich trinh hang ngay véi bat ky ai chua timg gap mit...

« Pa gip ngoai doi chwa? Chi két ban véi nhilng nguodi em thuc sy quen
biét, nhu ban hoc, thay co, hoac nguoi than.

Luu y:|° Hinh anh cé that khong? Dung cong cu nhu Google Reverse Image
Tiéu Search dé kiém tra anh dai dién c6 bi lay cap tir internet hay khong

chuin | * C6 ban chung dang tin khong? Xem danh sach ban chung — néu chi toan
Kkét ban | 1801 la hodc khong c6 ban chung, hiy cén than.

an toan | * Pia diém, théng tin c6 khép khong? Kiém tra noi 6, truong hoc, hoac
trén thong tin trén trang ca nhan c6 hop ly va khép véi nguoi quen biét khong.
mang | * Hoat dong trén trang c6 dang ngo khong? Xem bai dang, binh luén,

hodc tuong tac cua ho — néu trong rong hodc chi toan ndi dung quang cao,
d6 c6 thé 1a tai khoan gia.

* Chia sé an toan

Khong cong khai hinh anh hodc thong tin c4 nhan nhu sb dién thoai, CCCD, dia
chi nha, hoac ké 1& vé kho khin c4 nhan trén mang xa hoi, vi day 1a “mdi” cho to1 pham
loi dung. Khéng bao gior quay video hoic chup anh theo dé nghi cta ngudi la, dic biét 1a
anh nhay cam, va khong bat camera dién thoai hodc may tinh trong nhing thoi diém riéng
tu (nhu khi thay d6 hodc ¢ phong riéng). Néu ai d6 yéu cau gitt bi mat vé mdi quan hé
truce tuyén, d6 chinh 1a du hiéu do: Hay chon chia sé ngay v&i cha me, nguoi than, hodc
ban bé quen biét dé khong bi co 1ap.

Xay « Song 40 nhung song that: Pung chay theo luot like, binh luan, hay ¢
dung ging gy an tuong bang cach khoe khoang vat chat, vi diéu nay d& khién
hinh em trd thanh muc ti€u cta tdéi pham

anh » Selfie va livestream an toan: Anh selfiec khong an toan 1 nhiing birc
ca anh tiét 10 thong tin ca nhan (nhu dia chi nha, truong hoc, bién s6 xe), anh
nhin nhay cam (trang phuc hé hang, bdi canh riéng tu), hoac anh co6 bat dinh vi
trén (geotag). Khi livestream, tranh dé 16 thong tin vé noi &, lich trinh, hodc tro
internet | chuyén v&i ngudi la yéu cau bat camera

* Xay dung moi quan hé lanh manh va giir két ndi

Mang xa hoi co6 thé cho ching ta hang trim, hang nghin ban bé 4o, nhung nhiing
mbi quan hé thuc su — vdi cha me, thﬁy ¢0, ban bé than thiét — m&i 1a chd dua viing chic
khi gip khé khan. Pung ngai ké v6i bd, me, thay c6 hay ban than vé nhitng gi chung ta
gip trén mang, du 12 mot tin nhan la hay mot 101 moi két ban dang ngo. Hay nho: Két nbi
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v6i gia dinh va ban bé ngoai doi thuc 1a “Id chan” manh mé nhat, gitp ching ta khong
bi c6 1ap trude nhitng chiéu trd thao tung truc tuyén.
* CAC BUOC UNG PHO CO BAN KHI BI DU DO, PE DOA

» Dung moi lién lac ngay lap tic: Chan s6 dién thoai, tai khoan la, va
So hai | khong 1am theo bét ky yéu cau nao
(khi bi de | * Ghi lai bang ching (anh chup man hinh, ghi 4m)

doa) « Tim su hd tro tir nhitng ngudi 16n tin ciy nhu 6ng ba, cha me, thﬁy cO,

hodc goi Tong dai Qudc gia Bio vé tré em 111

Nhé rang: co quan cong an va cac co quan chirc nang khac (toa an, vién kiém sat...)
khong bao gid yéu cau l1am viéc qua dién thoai hay cudc goi video. Cac co quan cling khong
yéu cau chuyén tién hodc kiém tra tai khoan dé chirng minh sy trong sach

« Kiém chting thong tin bang cach tim kiém trén Google, héi y kién ban

Tin tuwéng .
be hodc str dung cong cu nhu Google Reverse Image Search dé ki€ém tra

mu quang
(Khi bj thao | @nh dai dién cua ho

tiing -kiém | « Chia sé toan bo cau chuyén véi cha me, mot ngudi ban than hodc thay
soat) c6 gido ma minh tin tudng

* Khong nhan qua tang, tién hoac vat pham do tir nguoi la

Khi bi « Khong gip mat ngoai doi thuc ma khong co nguoi 16n dong hanh
i bi

du db

* bdo cdo tai khoan dang ngo trén nén tang

* chan lién lac va chia sé thong tin véi cha me, thay ¢6 va ngudi than tin
cay dé cung xu 1y

3.2. Poi véi gia dinh ciia thanh thiéu nién

Cha me va ngudi than khong can trd thanh "giam sat vién" khac nghiét, ma hay 1a
ngudi ban déng hanh dang tin ciy cua con, gitip con nhén ra du hiéu nguy hiém ma
khong 1am con so hai. Trach nhiém cua gia dinh 1a ciing con trang bi cac cong cu dé tu
bao vé, dong thoi duy tri soi day két ndi khong bao gior dt.

* Trang bi kién thirc, ky niing

* Tu duy phan bién

Day « Quy tac “khong chia s¢ thong tin ca nhan”

con « Tham gia cac hoi thao ctia nha trudng, co quan chirc nang, hay t6 chirc uy tin
dé cap nhat kién thirc, va thyc hanh tinh hudng gia dinh

Hoc * Cach str dung internet va mang xa hoi mot cach an toan va phu hop

hfn  Cach cai dat riéng tu va chia sé thong tin ca nhan phu hop

cung e - — 1 = A h 1 ia X
con * Chuan bi san sang nhirng phuong an img pho khi gap diéu khong mong mudn,

b1 xam hai, bao luc hay “bat coc online”




Duy
tri két
noi

« Ludn theo di va 1a lang nghe

« Thiét lap thoi quen gia dinh ciing xem noi dung con thich

« x4y dung 10ng tin dé con dam ké khi bi thao ting

« ludn & d6 dong hanh va hd trg con khi can thiét

Chii ¥ | « Thiét 1ap khoa mat khau, né tranh khi dién thoai
€4¢ |+ ¢ hanh vi hodc thai do khac thuong: bicu hién s¢ hai, 1én 1dt...
dau - -
hiéu * ¢6 tién hay mén d6 moi la
« dimg hoang loan hay d6 15i — diéu d6 s& ddy con sau hon vao c6 lap
« Pdng hanh véi con bang cach tran an: “Chiing ta sé cing giai quyét, con
khong mgt minh”
Binh | * Dung moi lién lac voi doi tuong la, chdn s6 dién thoai, tai khoan mang xa
tinh hoi, va khong dap Gmg bt ky yéu cau nao
xtrly | Tim kiém su hd tro ngay tir co quan cong an dia phuong, nha trudng, hoic
chuyén gia tim Iy qua Tong dai 111 dé dugc hudng dan
« Hop tac v6i ngan hang néu c6 chuyén khoan sai
« Theo ddi strc khoe tinh than ciia con
* Pua dén con ding gid, théng nhat v4i nha truong vé ngudi don
* Han ché con & nha mot minh v&i thiét bi két ndi internet
Voi |« chy dong thiét 1ap mang x3 hoi ctia con & ché d6 riéng tu, chi cho phép
tré em | pan be that xem thong tin
Chu * Kiém tra dinh ky cung con va cung thdo luan vé danh sach ban bé, nhom
dong chat, va game con dang choi dé phat hién du hiéu bat thudng
ph?ng « Cung trao d6i vé nhitng nguy co va rui ro trén mang, cach thich nghi va
ngua phong tranh
tl:]mh * Xay dung ndi quy, thoa thuan s dung internet an toan
an 2 9 r 7 14 M z
nien | ° Trao d6i c61 md, thang than va thong nhat véi con vé nhitng nguyén tac
va giai phap dé con hiéu duogc ban chat ciia sy dong hanh ma khong phai
1a kiém soét “qud da”
« Han ché chia sé qua nhiéu thong tin gia dinh hay lich sinh hoat trén mang xa
ho1, nhu: anh nha ctra, truong hoc, thong tin cua con, lich trinh hang ngay...
Lam | * Tuan thu cic nguyén tac bao vé thong tin c4 nhan ctia con em
guong | « Hoc cach dung thiét bi thong minh hay mang xa hoi hodc ung dung con

thuong sir dung dé hi€u rui ro va tro chuyén vdi con trén cung “ngdn ngir”

« Dong hanh thay vi kiém soat tuyét dbi




3.3. Poi véi nha truong

Nha truong khong chi 1 noi truyén dat kién thic, ma con 1a méi trudng rén luyén
k¥ nang séng, noi hoc sinh hoc cach nhan dién va chéng lai nhitng cam bay tryc tuyén.
V6i vai tro 13 “ngdi nha thi hai”, nha trudng can tich hop gido duc an toan mang vao moi
hoat dong, bién 16p hoc thanh khong gian két ndi an toan, noi khong em nao bi co lap
trude nhimg mdi nguy truc tuyén.

Trang bi kién thirc, ky niing

Té chiic cac chuong trinh ngoai khéa vé chu dé an toan mang va “bét coc online”,
moi chuyén gia tir cac to chic uy tin hodc co quan cong an chia sé cac cau chuyén thuc
té dé hoc sinh dé hinh dung. Day hoc sinh nhan dién d4u hiéu thao tung: yéu cAu bt
thuong, yéu cu gitt bi mat, gdy so hii, hoic khen ngoi qua mirc déu 13 tin hiéu do — can
béo ngay cho thay c6 hoic cha me. Long ghép ndi dung an toan sb vao cac mén hoc nhu
Tin hoc, Giao duc cong dan, hodac Hoat dong trai nghiém, st dung tro choi tuong tac dé
day quy tic “khong chia sé thong tin ca nhan” hay “khong gip ngudi la online”.

Tao moi trwong két noi

Xay dung moi truong truong hoc an toan va ¢di mo, noi hoc sinh cam théy duoc
bao vé va lang nghe. Khi hoc sinh chia sé van dé, gido vién can lang nghe khong phan
xét, ghi nhan va xur 1y ngay, thay vi trich mang. Pao tao gido vién nhan dién cac dau hiéu
tré bi thao tung online, nhu lo léng bat thuong hoac né tranh giao tiép, che giéu dién thoai,
nhan qua khong ré ngudn goc, hodc vang mit khong 1y do, dé phat hién sém dau hiéu bi
du dé.

HJ trg tam 1y cho hoc sinh bang cach thiét 1ap phong tu van tim 1y hoc dudng; bao
mat thong tin va tranh ky thi khi c6 hoc sinh bi du dd, xaAm hai trén mang. Khuyén khich
hoc sinh tb giac hanh vi x4u qua “hop thu bi mat” hodac nhém tu van, va to chirc cac cudc
thi dua, tuyén truyén vé an toan mang dé lan toa nhén thuc.

Phdi hop chit ché véi cha me, nguoi than va co quan chirc nang: to chire hoi thao
cho cha me va ngudi than vé an toan mang, thiét 1ap kénh lién lac nhanh qua tung dung
truong hoc, va duy tri lién hé thudng xuyén voi cong an dja phuong dé tap huan, chia sé
tinh hudng thyc té.

Moi truong két ndi bién truong hoc thanh mang ludi bao v¢, noi moi hoc sinh déu
cam théy an toan va dugc ho tro.

4. Khuyén nghi va lan téa thong di¢p
10 PIEU THANH THIEU NIEN CAN NHO KY PE AN TOAN TRUC TUYEN

1. Khong chia sé thong tin ca nhan: Pung cong khai sb dién thoai, dia chi nha,
CCCD, hoic thong tin riéng tu trén mang xa hoi. Chi chia s¢ nhiing gi chiing ta mubn ca
thé gidi biét!
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2. Can thin v6i nguoi la: Khong két ban hodc tra 10i tin nhin tir nguoi khong
quen ngoai doi. Kiém tra k¥ danh tinh: Ho c6 ban chung dang tin khéng? Anh dai dién
co that khong?

3. Giir bi mat 1a dau hi¢u do: Néu ai do yéu cau gitr bi mat vé cudce tro chuyén
hodc moi quan hé online, hdy canh giac. K€ ngay cho bdé me hodc ban b¢ than!

4. Khong click link la, khong tham gia Zoom la: Dung truy cép link hodc phong
chat/Zoom tir nguoi la, du ho htra tang qua hay tai khoan game. Cong an khong bao gid
lam viéc qua Zoom!

5. Tir chdi yéu cau nhay cam: Khong chup anh, quay video riéng tu theo yéu cau
ctia bat ky ai. Néu 1& gui, chin lién lac ngay va bao cho nguoi than dé xir 1y.

6. Bao v€ hinh anh ca nhan: Chi dang anh hoac livestream khong tiét 16 dia chi,
truong hoc, hodc thong tin ca nhan.

7. Két noi véi gia dinh, ban bé: K&t ban voi bd me trén mang xa hdi, chia sé
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chuyén vui, va ké ngay néu gip tin nhan la. Gia dinh 1a “1a chan” manh nhét ctia chiing ta!

8. Ngirng lai khi s¢' hii hodc bdi réi: Néu nhén tin nhin de doa hodc cam thiy
hoang mang, dimg lai, hit thd sau, chup man hinh bang chtng, va hoi y kién nguoi 16n
tin cay.

9. Khong nhan qua, khong gip riéng: Tir chdi qua ting, tién, hodc vat pham ao
tor nguoi la. Khong gap nguoi quen online mot minh, ludon c6 ngudi 16n di cung & noi
cong cong.

10. Bao c4o ngay khi nghi ngo: Chan tai khoan dang ngd, bao co 1én nén tang
(Facebook, Zalo, TikTok), va goi Tong dai 111 hodc cong an néu cam thdy nguy hiém.
Chung ta khong bao gio don doc!

Nho rz"mg: Két ndi 1a chia khoa! Ludn chia sé voi gia dinh, ban be, hodc théy co
dé pha v bay c6 1ap cta toi pham. Chiing ta dui théng minh dé giir an toan!



