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“Bắt cóc online” là gì? 
Đây là biến thể nguy hiểm của lừa đảo trực tuyến, nơi tội phạm sử 

dụng công nghệ để thao túng tâm lý, ép nạn nhân cắt đứt kết nối với 

thế giới bên ngoài, rồi tống tiền gia đình hoặc buôn người 

Điểm mấu chốt 
khiến nạn nhân tự cô 

lập, mất kết nối với gia 

đình, bạn bè 

Điểm cốt lõi 
“ngắt kết nối” mục tiêu 

với những người xung 

quanh 

03 KỊCH BẢN THAO TÚNG PHỔ BIẾN 

ĐE 

DỌA 

* Giả danh công an, viện kiểm sát, tòa án để đe dọa xử lý pháp lý liên quan đến các vụ án ma túy, 

rửa tiền hoặc tội phạm xuyên quốc gia. 

* Sử dụng giấy tờ giả mạo, hình ảnh hoặc video được dàn dựng tể tăng tính thuyết phục 

* Đe dọa tung hình ảnh, video nhạy cảm sau khi lừa được nạn nhân 

* Sử dụng thông tin cá nhân để đe dọa bạo lực hoặc gây tổn hại cho nạn nhân và người thân 

* GÂY NGHI NGỜ VÀ LÚNG TÚNG: cung cấp thông tin mập mờ, sai lệch để khiến 

nạn nhân nghi ngờ chính suy nghĩ của mình 

* TẠO SỰ PHỤ THUỘC: Hướng dẫn nạn nhân làm theo các chỉ dẫn cụ thể, ví dụ: 

chuyển tiền vào tài khoản “bảo lãnh”, đến một địa điểm cụ thể để “làm việc riêng”, 

hoặc tham gia các cuộc gọi Zoom giả mạo với sự xuất hiện của đồng bọn đóng vai 

công an, kiểm sát viên, hoặc thẩm phán 

* ĐƯA RA GIẢI PHÁP GIẢ TẠO: Gợi ý những giải pháp nghe có vẻ hợp lý nhưng thực 

chất là cái bẫy, như yêu cầu nạn nhân chuyển tiền để “bảo toàn tài sản”, quay video nhạy 

cảm để “chứng minh vô tội” 

THAO 

TÚNG 2 

* Dụ dỗ bằng vật chất: hứa hẹn tặng quà, tiền, tài khoản game cao cấp, hoặc cơ hội việc 

làm "nhẹ nhàng, lương cao" để thu hút nạn nhân 

* Dụ dỗ bằng tinh thần: đóng vai người bạn thân thiết, người yêu lý tưởng hoặc 

người cố vấn để tạo cảm giác gần gũi. Mối quan hệ này thường được thúc đẩy trong 

bí mật với yêu cầu nạn nhân không chia sẻ người thân 

 
* Thúc đẩy hành vi nguy hiểm: Sau khi xây dựng lòng tin, tội phạm dần yêu cầu nạn 

nhân thực hiện các hành vi rủi ro, như gửi ảnh nhạy cảm, tham gia video call riêng tư, 

hoặc gặp mặt ngoài đời thực. 

DỤ 

DỖ 3 
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• Kiểm chứng thông tin bằng cách tìm kiếm trên Google, hỏi ý kiến bạn 

bè hoặc sử dụng công cụ như Google Reverse Image Search để kiểm tra 

ảnh đại diện của họ 

• Chia sẻ toàn bộ câu chuyện với cha mẹ, một người bạn thân hoặc thầy 

cô giáo mà mình tin tưởng   

 

 

 

 

 

  

• Dừng mọi liên lạc ngay lập tức: Chặn số điện thoại, tài khoản lạ, và không 

làm theo bất kỳ yêu cầu nào 

• Ghi lại bằng chứng (ảnh chụp màn hình, ghi âm) 

• Tìm sự hỗ trợ từ những người lớn tin cậy như ông bà, cha mẹ, thầy cô, hoặc 

gọi Tổng đài Quốc gia Bảo vệ trẻ em 111 

•  Không nhận quà tặng, tiền hoặc vật phẩm ảo từ người lạ 

•  Không gặp mặt ngoài đời thực mà không có người lớn đồng hành 

•  báo cáo tài khoản đáng ngờ trên nền tảng 

•  chặn liên lạc và chia sẻ thông tin với cha mẹ, thầy cô và người thân tin cậy để cùng xử lý 

3 DẤU HIỆU NHẬN BIẾT 

“BÊN TRONG” 

01 

* Cảm giác: Hoảng loạn, lo lắng tột độ khi nhận tin nhắn/cuộc gọi lạ 

* Biểu hiện: Sợ bị bêu xấu, , mất danh dự, bị đe dọa an toàn cá nhân 

hoặc mất tài sản/cơ hội 

SỢ HÃI 
* Dấu hiệu: Mất ngủ, căng thẳng, né tránh giao tiếp, run rẩy hoặc lúng 

túng khi bị đe dọa 

 

02 
* Cảm giác: Tin tưởng kẻ lừa đảo, bỏ qua lý trí và lời 

khuyên từ người thân 

* Làm theo chỉ dẫn:không do dự (chuyển tiền, gửi ảnh 

nhạy cảm), che giấu hành vi (xóa lịch sử chat, khóa thiết bị) 

TIN TƯỞNG 

MÙ QUÁNG 

* Dấu hiệu: Thay đổi thói quen bất thường, kín đáo về hoạt 

động trực tuyến, phản ứng phòng thủ khi được người thân 

can ngăn 

 

03 
* Cảm giác: Biện minh hoặc bảo vệ kẻ lừa đảo, chấp nhận 

hành vi sai trái 

* Biểu hiện: Nhận quà tặng không rõ nguồn gốc, im lặng dù 

biết sai, tự trách mình khi rơi vào bẫy 

CHẤP NHẬN & 

ĐỒNG TÌNH 

* Bảo vệ kẻ lừa đảo: “Họ tốt với tôi”, tiếp tục làm theo yêu 

cầu để “sửa sai” hoặc giữ bí mật 
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