
 ĐOÀN XÃ NGUYỄN BỈNH KHIÊM  ĐOÀN TNCS HỒ CHÍ MINH  

ĐOÀN TRƯỜNG THPT NGUYỄN BỈNH KHIÊM    

 * * *    

 Số: 01 -CV/ĐTN                Xã Nguyễn Bỉnh Khiêm, ngày 08 tháng 9  năm 2025  

“V/v tăng cường bảo đảm an toàn, an ninh mạng 

trong hoạt động của Đoàn viên, thanh niên”  

  

Kính gửi: - Giáo viên chủ nhiệm các lớp;  

                 - Các Chi đoàn trực thuộc Đoàn trường THPT Nguyễn Bỉnh Khiêm  

Thực hiện Công văn số 6101 /SGDĐT-VP ngày 29 tháng 8 năm 2025 của Sở Giáo dục và  

Đào tạo Hải Phòng về việc tăng cường bảo đảm an toàn, an ninh mạng tại các cơ sở giáo dục, nhằm 

chủ động phòng ngừa nguy cơ tấn công mạng, lộ lọt dữ liệu, gián đoạn hệ thống thông tin của 

ngành giáo dục, đồng thời góp phần giữ vững an toàn thông tin trong các dịp lễ, sự kiện chính trị, 

xã hội quan trọng của thành phố. Ban Chấp hành Đoàn trường đề nghị các Chi đoàn trực thuộc 

nghiêm túc triển khai một số nội dung sau:  

1. Tăng cường công tác tuyên truyền, giáo dục  

 Các Chi đoàn cần chủ động, tích cực tăng cường tuyên truyền, giáo dục, nâng cao nhận 

thức cho toàn thể đoàn viên, thanh niên và học sinh về trách nhiệm bảo đảm an toàn thông tin trên 

không gian mạng. Đặc biệt, cần nâng cao tinh thần cảnh giác trước các thủ đoạn lợi dụng mạng xã 

hội để phát tán thông tin xấu độc, lôi kéo, kích động, gây mất đoàn kết hoặc có hành vi vi phạm 

pháp luật.  

2. Nâng cao ý thức bảo mật và phòng ngừa sự cố trong các hoạt động trực tuyến   

 Bảo mật thông tin cá nhân và tài khoản: Đoàn viên, thanh niên chủ động kiểm tra, thay đổi mật 

khẩu định kỳ cho các tài khoản trực tuyến (email, mạng xã hội, ứng dụng học tập, v.v.) và áp dụng 

xác thực hai yếu tố (2FA) để tăng cường bảo mật: ( 2FA (Two-Factor Authentication)) là một lớp 

bảo mật bổ sung, yêu cầu người dùng cung cấp hai yếu tố xác thực khác nhau để đăng nhập vào tài 

khoản, thay vì chỉ dùng mật khẩu thông thường. Yếu tố thứ nhất thường là thứ bạn biết (mật khẩu) 

và yếu tố thứ hai là thứ bạn có (ví dụ: điện thoại nhận mã OTP, ứng dụng xác thực, token vật lý) 

hoặc thứ bạn là (dấu vân tay, quét khuôn mặt).  

Tuyệt đối không chia sẻ thông tin cá nhân, tài khoản cho người khác hoặc truy cập vào 

các liên kết lạ, không đáng tin cậy.  

3. Kiểm soát nội dung và hoạt động trực tuyến  

Đối với các hoạt động tuyên truyền, thông tin trên các nền tảng số (trang mạng xã hội của 

Chi đoàn, nhóm chat, zalo, các màn hình LED, LCD, pano số, áp phích điện tử): Cần kiểm soát 

chặt chẽ nội dung đăng tải, đảm bảo tuân thủ quy định pháp luật và thuần phong mỹ tục.  



Hạn chế tối đa truy cập các website, ứng dụng không rõ nguồn gốc, nghi ngờ chứa mã độc.  

Cẩn trọng với các đường link lạ, email lừa đảo trực tuyến.  

Kiểm soát chặt chẽ việc cài đặt, sử dụng phần mềm trên các thiết bị phục vụ hoạt động của 

Chi đoàn, chỉ cài đặt các phần mềm cần thiết và có nguồn gốc rõ ràng.  

Sao lưu và bảo vệ dữ liệu: Nâng cao ý thức sao lưu dữ liệu quan trọng của cá nhân và các 

hoạt động của Chi đoàn một cách định kỳ để phòng tránh lộ lọt thông tin.  

4. Phối hợp, xử lý kịp thời các tình huống phát sinh  

   Khi phát hiện các dấu hiệu bất thường liên quan đến an toàn thông tin mạng (như nghi ngờ 

bị tấn công mạng, mã độc, mất dữ liệu,...) hoặc các hành vi lợi dụng mạng xã hội để lôi kéo, dụ dỗ, 

kích động đoàn viên, thanh niên, học sinh, ban cán sự Chi đoàn cần báo cáo ngay lập tức cho thầy 

cô giáo chủ nhiệm hoặc báo cáo về  Văn phòng Đoàn trường để được hướng dẫn xử lý kịp thời. 

Trong trường hợp khẩn cấp; Ban Chấp hành Đoàn trường sẽ phối hợp với cơ quan chức năng để 

được hỗ trợ.  

Đề nghị các Chi đoàn nghiêm túc triển khai thực hiện các nội dung trên nhằm góp phần bảo 

đảm an toàn, an ninh mạng cho các hoạt động của Chi đoàn, nhà trường và các sự kiện chính trị, xã 

hội quan trọng, các ngày lễ lớn của đất nước. Trân trọng!  
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- Ban Giám hiệu (để báo cáo);                                                                                  ( Đã ký)  

- Lưu: VP Đoàn trường.  
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