. BOCONGAN CONG HOA XA HQI CHU NGHIA VIET NAM
CONG AN TP HAI PHONG Déc lap - Tw do - Hanh phuc

$6:926 /CAHP-ANM Hai Phong, ngay(< thdng 0Lndm 2026
V/v théng bao tinh hinh an toan, an
ninh mang thang 01/2026

Kinh gtri:
- Céc co quan Pang thanh phd;
- Céc co quan Trung uong dong tai dia phuong;
- Céc S¢, ban, nganh;
- UBND céc xa, phuong, dac khu;
-'Céc don vi su nghiép Thanh phé;
- Céc tb chirc chinh tri, x& hdi, doanh nghiép.

Thuc hién nhiém vu quéan ly nha nudc vé an toan, an ninh mang trén dia
ban thanh phé, Cong an thanh phé Hai Phong thong bao vé tinh hinh an ninh
mang va két qua hoat dong cua cdng tac giam sat an ninh mang trong thang
01/2026 nhu sau:

- Chinh phii d3 ban hanh Nghi dinh quy dinh chi tiét mét sé diéu va bién
phap thi hanh Luat Bao vé dit liéu ca nhan. Nghi dinh gdm 5 chuong, 42 diéu va
c¢6 hiéu luc ké tir ngay 01/01/2026, duoc ban hanh nham cu thé héa pham vi diéu
chinh, phan loai dir liéu, bao dam quyén cta chi thé dit liéu, tir d6 hoan thién
khung phép ly va ting cudng hiéu luc quan ly nha nudc trong méi truong sé Viét
Nam.

- Céc chuyén gia da phat hién mot loai ma doc, dugc dat tén la MacSync,
duoc phan phdi thong qua mét tmg dung swift ky va chimg thuc dé vuot qua
kiém soét ctia Apple, nhim muc dich tai xubng va thuc thi ma déc trong DMG
gia trinh cai dét hop phép, sau do thuc thi kich ban dugc ma hoéa va sir dung cac
bién phép né tranh nhu kiém tra két ndi, gidi han thoi gian va bo thude tinh cach
ly, ddng thoi chuyén dir liéu va c6 thé diéu khién tir xa.

- Trong thang 01/2026, tin tic da thuc hién chién dich tdn cong mang sau:

+ Chién dich mang tén PCPCat, la mét chién dich gian diép tu dong hoa,
nhdm vao Next.js va React, gdy nhiéu loan ha ting dam may va thu thap dir liéu
quy md lén. Tin tic khai thac cac 15 hong dé xam nhap 59.128 may chu trong
dudi 48 gio va ti l¢ tdn cong thanh céng 1én tdi 64,6%. Hién nay, chién dich nay
van dang duoc thuc hién va du kién s& c6 thé tiép tuc xam nhap hon'1,2 triéu may
cha, do d6, nha phat hanh khuyén nghi ngudi ding tam thoi chian IP C2
(67.217.57.240) va thay d6i ngay céc thong tin dang nhap bi 16 trong céc tép moi
truong.

+ Chién dich tin cong mang tén Zoom Stealer, sir dung tién ich mo rong
trén trinh duyét Chrome, Firefox va Edge, thu thédp dir liéu lién quan dén cac
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cudc hop truc tuyén nhu URL, ID, chu dé, mo ta va mat kh4u nhung, thong qua
18 tién ich mo rong. Cdc tién ich nay yéu cau quyén truy c@p vao 28 nén tang
hoi hop, quyén tai xudng video, ghi &m va sau do truyen dit liéu dugc danh cap
qua WebSocket t6i tin tdc. Nguoi dung can canh giac khi thdy tién ich mé rong
yéu cdu cap cic quyén nhay cam trén.

+ Chién dich lira déo qua email loi dung tinh nang gri Email cia Google
Cloud Application Integration dé phét tan thu gia mao tir cac tén mién thude
Google, nhim vuot qua co ché DMARC/SPF va nhim vio hang nghin nguoi
dung & nhiéu khu vuc, bang cach mé phéng céc thdng bao doanh nghiép va dan
ngudi ding dén trang dang nhap gia mao ciia Microsoft. Nguoi ding can canh
gide, danh gia k§ cang email giri dén truéc khi thuc hién cic hanh dong tiép
theo.

- C4c nha nghién ctru vé bao mat da phat hién mot tién ich mé rong cua
Chrome mang tén Phantom Shuttle trén Chrome Web Store gia mao la cac cong
Cu proxy nham chiém doat luu luorng truy cdp va danh cap dir liéu nhay cam.
Ngudi dung can ning cao canh gidc va cai dat cac tién ich mé rong tir cac ngudn
tin cdy.

- Trong thdng 01/2026, cac cong ty an ninh mang da céng bd cac 16 héng
bao mat sau:

+ L6 hong React2Shell (CVE-2025-55182) 1a mot 15 héng giai ma di lidu
khoéng an toan trong giao thirc Flight ctia React Server - Components (RSC) duge
st dung bdi thu vién React va framework Next.js. L& hong nay cé thé bi khai
thdc tr xa ma khong can xéc thue dé thuc thi ma JavaScript trén may chi va
hién dang bi khai thac trong thuc té.

+ L& héng CVE-2026-0625 cho phép thuc thi [énh tlr xa trén cac bd dinh
tuyén DSL D-Link cil. VAn dé& bt ngudn tur viéc vé hiéu héa khong diung cach
cdc thanh phan dic biét dung trong Lénh hé diéu hanh va chén 1énh qua
dnscfg.cgi. Tin téc c6 thé chén va thuc thi shell tuy y ma khong can xéc thuc.
Céac mau bj khai thac cu thé 1a DSL-2740R, DSL-2640B. .

+ Microsoft d& phat hanh ban va bao mét quy mé lon, khic phuc téng
cong 114 16 hong trén nhiéu thanh phan c6t 161 ctia hé sinh thai Windows va
Microsoft 365. Trong d6, c6 08 16 hong nghiém trong va 106 15 hong & muc
quan trong, trai dai tr Windows NTFS, Desktop Window Managercho t6i céc
driver cap thap trong nhan hé diéu hanh. C6 03 lo héng Zero- -day dugc v4, trong
d6c6 0116 hong da duoc khai théc trong thuc té. Pay 1a ban vé can duoc uu tién
hang dau déi véi cac doi ngll an ninh va quan trj hé théng.

- Trong thang 01/2026, Hé thong quan ly ma ddéc tap trung cua thanh phd
da phat hién 773 thiét bj thudc 82 to chuc trén dia ban thanh phd Hai Phong c6
tinh trang mat an ninh mang, v6i téng cong 1614 mo1 de doa tir ma ddc, link gia
mao, 14607 file doc hai. Qua cong tac quan ly va nim tinh hinh, Cong an thanh
phd da phét hién tinh trang mat an ninh mang, an toan thong tin dbi voi Heé
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théng thong tin Céng ty cb phan Cang Hai Phong va Hé théng thong tin Thanh
doan Hai Phong; Cong an thanh phé da thong béo va phéi hop véi cac don vi
tren dé 1am rd, kip thoi khic phuc.

Cong an thanh phé Hai Phong dé nghi cac sd, ban, nganh, t6 chirc trén dia
ban thanh pho chii dong cép nhat va néng cap giai phap vé bao dam an toan, an
ninh mang ddi v&i hé théng théng tin. Qua trinh thuc hién néu c6 khé khan,
vuéng mic dé nghi lién hé vé Cong an thanh phé (Qua Phong An ninh mang va
phong chéng téi pham sit dung céng nghé cao; dia chi: S6 55 Bén Binh, Hong
Bang, Hai Phong; SPT: 069.278.5415) &é duoc hudng dan, hd trg./51-

Noi nhan: KT GIAM POC
- Nhu trén;
p cug AI\?M vi PCTPSDCNC-BCA; PH GIAM POC

- B/c Giam déc CATP (dé bao céo);
- Luu VT; ANM(P4).

““Pai taLé Pirc Thanh



(Kém theo Céng vin s6 J&b

3 ~ Phuluc
DANH SACH CAC PON VI NHAN VAN BAN

ciia Céng an thanh phd)

1. Pon vi nhan van ban dién tir

STT TEN PON VI
Khoi cac co quan chinh quyén thanh phd
1. [ Van phong Poan dai biéu Qudc hoi va Hoi dong nhan dan thanh phd
2. Van phong Uy ban nhan dan thanh phd
3 S¢& Cong Thuong
4, S& Gido duc va Pao tao
3. S¢ Xay dung
6. S& Tai chinh
it S& Khoa hoc va Céng nghé
8. S& No6i vu
9. S& Ngoai vu
10. | S6 Van hoa, Thé thao va Du lich
11. | S6 Néng nghiép va Méi truong
12. | S& Tu phéap
13: [SaYte
14. | Ban Quan ly Khu kinh té
15. | Thanh tra thanh phd
16. | UBND céc xa, phuong, dac khu (114 xa8 phuong)
Khoéi cac co quan Trung wong dong trén dia ban thanh pho
1. | Bao hiém xa hdi thanh ph6 Hai Phong
2. | B6 Chi huy Quan su thanh phd
3 Ngan hang nha nudc Khu vuc 6
4. | Thué thanh ph6 Hai Phong

JCAHP-ANM ngay 3 /. /2026




Chi cuc Hai quan khu vuec III

Théng ké thanh phd Hai Phong

Thi hanh 4n d4n sy thanh phd Hai Phong

Tda 4n nhan dan thanh phd
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Kho bac Nha nudc khu vuce 111

Khoéi céc co quan Pang thanh phé
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Vian phong Thanh uy

Ban N¢i chinh Thanh tay

Ban Tuyén gido va Dan vén Thanh uy

Ban T6 chuc Thanh uy

Uy ban kiém tra Thanh uy

Dang 1y céc co quan Pang thanh phé

Pang ty Uy ban nhan dan thanh phd
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Béo va phét thanh, truyén hinh Hai Phong

Khoi céc don vi su nghiép thuoc Uy ban nhan dan thanh phd

1.

Vuon Quéc gia Cat Ba

Truong Dai hoc Hai Phong

Truong Cao dang K thuat Hai Phong

3
3.
4.
5.

Truong Cao dang Y té Hai Phong

Truong Cao dang Kinh té Hai Phong

T6 chuce

chinh tri, xa hoéi

1.

Uy ban Mit tran T6 quéc Viét Nam thanh phé

Lién doan Lao déng thanh phé

Doan Thanh nién Cong san H6 Chi Minh thanh phé
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H6i Nong dan thanh phd

Ho6i Cuu chién binh thanh phd




Hoi Lién hiép Phu nit thanh phé

Lién minh Hop tac xa thanh pho

Lién hiép cac Hoi Khoa hoc va K§ thuat thanh phd

ol o N o

Hbi Chir thap d6 thanh pho

i nhan ban clirng

Coéng ty TNHH MTV dién luc Hai Phong
S6 9 Tran Hung Pao, Hong Bang, Hai Phong

Cang hang khéng qudc té Cat Bi
L& Hong Phong, Phuong Hai An, Thanh phé Hai Phong

Cong ty c6 phan cap nudc Hai Phong
S6 54 Pinh Tién Hoang, Hong Bang, Hai Phong

Coéng ty co phﬁn Cang Hai Phong
S6 8A dudng Tran Phu, Phuong Ngo Quyén, Hai Phong

Viettel Hai Phong
Tda Nha Viettel, B. Lé Hong Phong, Hai An, Hai Phong

Vién thong Hai Phong
L6 C6 Khu Trung tdm hanh chinh quan Hai An, duong Lé Hong
Ph, Hai An, Hai Phong

Vién kiém sat nhan dan thanh phd
Lé Hong Phong, Hai An, Hai Phong

Truong Pai hoc Y Dugc Hai Phong
72A Nguyén Binh Khiém, Gia Vién, Hai Phong

MobiFone Hai Phong
4 P. Trdn Hung Pao, Hong Bang, Hai Phong

10.

Cong ty C phan CMC Hai Phong
Toa nha TD Business Center, L6 20A Lé Hong Phong, Gia Vién,
Hai Phong

11.

Chi Nhanh Hai Phong - Cong ty C6 phan Vién Thong FPT
Thura dat s 1, 2020 t6 19, Lé Chéan, Hai Phong




