UBND THANH PHO HAIPHONG ~ CQNG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Poc lap - Tw do - Hanh phuc

S6:2542 /SGDDT-VP Hdai Phong, ngay 05 thing5 ndam 2026
VIV tang cuong bao dam an toan, an ninh
mang trong thoi gian dién ra cac sy kién trén
dia ban thanh ph

Kinh giri: Cac co so gido duc trén dia ban thanh phd.

Can cir Cong vin s6 4661/CAHP-ANM ngay 28/4/2026 cua Cong an thanh
phd Hai Phong vé viéc ting cudng bao dam an toan, an ninh mang phuc vu céc
ngay & ky niém va L& hoi Hoa Phugng Do nam 2026.

Hién nay, thanh phd dang budc vao giai doan cao diém to chirc cac su kién
chinh tri, van hoa, dic biét 1a L& hoi Hoa Phwong Pé (tir ngay 09/5/2026 dén
15/5/2026). Bé bao d¢am an toan théng tin mang, phong ngtra, phét hién va xu ly
kip thoi cac nguy co mat an ninh mang trong toan nganh giéo duc, S¢ Giéo duc
va Pao tao yéu cau cac don vi nghiém tdc trién khai thuc hién cac noi dung sau:

1. Téng cwong giam sat, bao vé hé thong théng tin

- Thuc hién theo ddi, giam sat thuong xuyén hoat dong cua cac hé théng
thong tin, website, phan mém quan ly cia don vi.

- Chii dong phét hién som cac dau hiéu bat thuong, nguy co tan cdng mang,

~ A

ma doc.

- Thuc hién sao luu dir lidu dinh ky; ra soat, khic phuc cac 16 hong, diém
yéu bao mat, bao dam hé thong van hanh 6n dinh, théng suét.

2. Trién khai céc bién phap bao dam an toan, an ninh mang

- Ra soét toan bo tai khoan quan tri hé thong; thuc hién thay doi mat khau,
ap dung xac thuc da yéu to (néu c6 diéu kién).

- Kiém tra, cap nhat cdu hinh bao mat trén tuong la (firewall); thiét 1ap cac
quy tic bao mat phi hop; thuc hién sao luu dit liéu thuong xuyén.

- Han ché tbi da viéc truy cap tir xa; phan quyén nguoi ding hop ly; kiém
soat chat ché viéc cai dit, sir dung phan mém.

- Ra so4t, vo hiéu hoa hoic g& bo céac dich vu, phan mém khdng can thiét.

3. Kiém soat chit ché céc thiét bi hién thi dién tir



Déi véi cac thiét bi nhu man hinh LED, LCD, bang dién tir, pano s tai don vi:

- Kiém soat noi dung hién thi; khong dé xay ra viéc hién thi noi dung sai
trai, phan cam, vi pham phap luat.

- Thuc hién thay d6i mat khau truy cap thiét bi; ngat cac két néi khdng can
thiét (Wifi, Bluetooth, NFC...).

- Kiém tra, v6 hiéu hoa cac cong diéu khién tir xa qua Internet néu khong
st dung.

- Truong hop phéat hién sy ¢ bat thuong (bi xdm nhap, thay d6i noi dung
hién thi trai phép...) can lap tac ngat két ndi thiét bi khoi hé thong mang; tam dirng
hoat dong thiét bi va bao cao ngay vé Sé Gido duc va Pao tao va phéi hop véi co
quan chtic nang dé xt Iy.

S¢ Gi4o duc va Dao tao yBu cau cac don vi nghiém tdc trién khai thuc
hién./.

Noi nhgn: KT GIAM DOC
- Nhu trén;

- UBND x4, phuong, dic khu (dé p/h);
- Luu: VT, VP.

Uong Minh Long
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